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SINE QUA NON

Sevgili okuyucular,

Insan siirekli olarak bir gelisim siireci icerisinde
yer aliyor. Her gérsel, her atilan adim bir Ggren-
menin ve bir evrimin pargasidir. Gelisim siireci ile
birlikte insan birgok farkh agidan degismeye
baslamaktadir. Normal olarak adlandinlan birgok
sey de, insanin icerisinde yer alan bu geligim ve
degisim ile birlikte, cok farkh noktalara gelmistir.
Hukuk, igerisinde banndirmakta oldudu sistem-
ler ile birlikte ve dzellikle “insan” enseninde,
modern cagin getirileriyle stirekli hareket
halindedir. Son birkag yil kapsaminda artan
huzryla "bilisim"” kavrarm, hukukun yapisi: bakimin-
dan, zaman gegtikce daha da énem kazanmustir.
Bilkent Universitesi Hukukta Kariyer Kulibinin
imzalanndan biri olan *Sine Qua Non” hukuk
dergisi de, yenilikci yvapisiyla bu yil “Bilisim
Hukuku” termasir igerisinde banindirmaktadir.,
Dev yazar kadrosu ile yil gectikge biiylyen Sosyal
Medya ve Dergi Komitesi'nin uzun ugras, arastir-
ma ve dayanismasi neticesinde, siz deferli
okuyuculann destedi ile bu yilin sayisina merha-
ba! 2018-2019 yayin sdresinde bir aile olarak
hareket ettik, bilisim hukuku ile ilgili bilgilerimizi
guncelledik ve su an, siz sayin okuyuculann
karsisindayiz. Yayin siiresinde fikir alisverisi ile
sirekli dinamik olmamiz sadlayan sevgili yone-
tim kurulu Gyelerine, her daim destegini hic
esirgemeyerek adeta saf kolum olan saygideger
editoriimuz Sabiha Ulusoy’a, hevesli yapisi ve
siirekli is yapma arzusu ile ylziimiizi gildiren
sevgili direktdrim Kaan Zabtiyeodullan’na,
ozeliikle kapak tasanmi olarak Sine Qua Non igin
yeni bir tasanim fkrini ortaya koyup son ana
kadar sonsuz destek ¢ikan sevgili Arsal Rehber'e
ve tiim tasanim igin destedini higbir zaman
esirgerneyen sevaili Goksu Durmaz’a sonsuz
tegekkiird bir borg bilirim. Yeniliklere her zaman
agik olan, adaletli, sevgi ve mutluluk dolu bir
diinya igin...

lyi okumalar diliyorum.

Defne Polat
Genel Yayin Koordinatén

SABIHA ULUSOY

Sevgili okurlar,

Bu sene bilylk ugraslarla attgimiz adimlann
ardindan yepyeni bir sayi ile karsinizdayiz. Her
sayfanin ayn bir emekle bezendidi bu sayida
yine cizgimizi bozmadan "birlikteligimizi” ortaya
koyduk. Bu dergi kalektif bir calismanin ve
hakiki disiplinin Griind oldu. Gelmis gecmis en
fazla yazar sayisi ile yenilikgi amaclarla tek bir
yumruk haline gelerek willar sonra dahi dénip
baktigimizda mutiuluk duyabilecedimiz bir eser
yarattiimiza inaniyorum ve herkesle gurur
duyuyorum!

Toplumu giizellestiren ve dengeleyen unsur
hakikatte “biz" olma duygusunun getirdigi
sorumnluluktur. Daha ilk glinden pinl pinl
parlayan gozler ve tertemiz zihinler ile birlikte
"yenilikgi” digincenin pesinden kostuk. Dergi-
nin her harfinde ve noktasinda emegi olan
yazar arkadaslanmiza sonsuza dek minnettar
olacadz.

Daha ilk giinden emeklerini saglam bir sekilde
ortaya koyan, zamamindan feragat eden,
bitmek bilmeyen isteklerimize ragmen
hoggdrilerini eksik etmeyen tiim yazar
arkadaglanma tesekkir etmek istiyorum; bir
editdr olarak grevimi yerine getirme istegini
yaratan hep siz oldunuz. Gecesini glindiize
katan ve bitln sorumluluklan Ostlenerek kendi
is yikinden her daim fazlasini sirtlanmaya razi
olan Genel Yayin Yénetmeni ve biricik sevgili
dostum Defne Polat’a ayn bir sekilde tesekkir
ederim.

Varli@imizin bir bitdn olup semut hale
blrindlgu ve gelmis gecmis en samimi
ekipten dogan bu eserin tadini glkarmaniz

dilegiyle!

Sabiha Ulusoy,
Sine Qua Non Yayin Editari
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CFTC, iki Biiyiik Sirkete Dolandiriciligs Onlemek Igin Dava A¢ti

Bitcoin genel olarak herhangi bir merciive bagl olmamas ile bilinmekte olan bir para biimdir,
Herhangi bir Merkez Bankasina veyahut bir resmi kurulusa bagl nitelikte yer almamakur. Bu
bagimsiz nitelikte yer alan ve Decpweb gergevesinde en gok kullamimakta olan Bitcoin'in bir difer
dezellifi de pivasa deferinin cok yiiksek olmasidir. Bagimsiz ve pivasa defien yiksek nitelikie yer alan
Biteoin, aymi zamanda dolandincilarin da favorisi! Ocak 2018"de “Amerika Emtia Vadeli Islem
Kontratlan Ticaret Komisyonu” (CFTC) Ocak 2018 de, Cabbage Tech ve Coin Drop Market isimli,
misterilerini Bitcoin birimi {izerinden dolandiran bu iki sirkete dava agt. Davanin sonunda New York
Dofiu Yerel Mahkemesi, bu iki sirkete miisterilerini dolandirmalanindan 800.000 dolar, zaran
karsilamalar igin de geyrek milyon dolar para cezast verdi. Biylece bu iki girket toplamda, girket
basina 1,1 milvon dolarhk bir cezaya carptirilmis oldu. Bu karar neticesinde girketin baginda yer olan
kisiler her ne kadar mahkemenin dofru bir karar almadifim ve magdur durumunda yer aldiklarim
iddia etseler de CFTC, Bitcoin bazhi dolandinicilia iliskin bu uyannin ve dnemin verilmesini ve

“uuygulanmasim beklemektedir,

Netflix'ten Yeni Uygulama Geliyor!

Netflix tarafindan sunulmakta olan “cografi lokasyona bagh igerik simrlamas:™ sona eriyor. Bu yeni
u}"gulamahu ramanlarda sadece Avrupa Birligi (AB) simirlan igerisinde yer alan devletlerde uygula-
nacak gibi gnril]mek‘tedn Subat ayindan itibaren Avrupa Birlifi igerisinde yer alan herhangi bir
lilkenin vatandasmn, diger AB tiyesi dlkelerde yer almakta olan icerige erigebilme imkani elde
edebilecektir. Omck vermek gerekirse bir Alman, kendi ilkesinde simirlama getirilmis ama bagka
iilkelerde sinirlamasiz olan bir igerige, kendi iilkesinden rahatlikla erigebilecek. Subat ayindan itibaren
her Avrupaly Netflix kullanscisimn, yer almakta olan yerel kisitlamalar olmaksizin her tiirlil igerige
erisebilme firsat elde edece@i gorilmektedir. Bu kapsamda Netflix'in bu yeni uygulamanin kapsamim
gcgﬂummk tiimy Diinya"da uygulanabilir bir hale getirmesi beklenmektedir.

7. Yeni Medya Konferanst ve Kripto Para Kavram

Nisan ayinda Kadir Has Universitesi'nde 7. Yeni Medya Konferans: ditzenlendi. Universitede diizen-
lenmis Hl'lll konferansmn esas temel noktas: kripto paralar olarak yer almaktaydi. Konferans dahilinde
wrman birgok kisi konusma yapti ve bilgi ahigverisinde bulunuldu. Genel olarak birgok insanin
I:nngj’tt.@; ortak nokta kripto para ile devletlerin kendi bankacilik sistemlerini olugturabilmeleriydi.
i ve sistem bakimindan genel olarak vanlan diisiince kapsaminda devletlerin éniimiizdeki

yi kendi kripto para birimlerini olugturacag ve bu para birimleri ile yepyeni bir bankacihk

isterni ve devlet kurumlarinin olusuma gidilecegi digiinfilmektedir. Bu bakimdan gelecegin finans
#tﬁn’inﬁn giniimiizde alisilmis olan sektGr sisteminden ¢ok daha farkh bir boyuta varacag kagiml-
maz olarak goriilmektedir.
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ZEYNEP SELCUK
FIRAT CETINER

Mart 2018 de internet Yayinlarina RTUK Denetimi Resmi Olarak Yiiriirliige Girdi
2018"in Mart ayinda RTUK bakimindan internet yayinlarina denetim alam getirmekte olan yasa,
resmi olarak ylrirlige girdi. Bu kapsamda internet Gzerinde yer almakta olan televizyon, radyo gibi
bircok yayin hizmeti sunmakta olan alanlarda, RTUK, denetim yapabilecektir. BluTv, Puhu T,
Metflix gibi kurumlar, bir igengi yaynlamadan énce RTUK 'den yayin izni almak zorunda kalacaklar.
RTUK bu denctim merkanizmasinin temel amacinin kisilerin erigim alanlanm simirlandirmak igin
degil, tehlikeli nitelikte yer alan yaymlarin éniinil kesmek ve bilinci arttirmak igin getirildigini belirt-
mektedir.

Amazon Recognition lle Tartismalar Biiyiidii

Amazon sirketince yeni uygulanmakta olan “Amazon Recognition™ sistemi, yeni yiiz tamima sistemi
olarak yer almaktadir. Bu sistemin polis tegkilatlarina ve mahkemelere verilmesi ile birlikte bagimsiz
nitelikteki birgok aktivist sirketin galismalannin durdurulmas: talep edildi. Amazon bu sistemin
suchulan kolay tespit etmeye ve yasa disi isleri engelleyebilmeye varayacafini diigtiniirken, aktivistler
bunu dzel hayata saygisizlik olarak gérmektedir. Aynica gogmenlerin iilkeye uyum asamasinda stirekli
takip edilmelerinin, olumsuz sonuglara neden olabileceginden siipheleniyor.

Wikipedia icin hukuk miicadelesi

29 Nisan 2017 tarihinden beri Tiirkiye diinyanin en ¢ok ziyaret edilen ansiklopedi a1 olan Wikipe-
dia’ya erigim saglayamiyor. Eyliil ayinda, erisim engelinin kaldinlmas: ig¢in Ankara Sulh Ceza Hakim-
ligi"ne bagvurarak siirecin hukuki miicadelesini baglatan Avokat Haklan Grubu konuyla ﬂg‘h agiklam-
alarda bulundu. Tirkive de bilisim hukukunun dncii avukatlanndan Gokhan Ahi Erisim engelinin
Tiirkiye'nin yurt disindaki itibanimi olumsuz yinde etkiledifi gibi aym zamanda hll]'ltucila:m sUG
teskil exmeyen iceriklerden yararlanma hakk ve iletigim Szgirliklering &‘. gma dikkat gekti,
Aciklamasinda 5651 sayil kanunda yer almayan bir gerekgeyle knpal:l]% ‘min sadece ilgli
sayfalardaki icenkler engellenebilecekken sitenin tamamen ungtﬂ:nmminm ceza ﬂranhi::hk ilkesine
avkin oldugunun altim gizen Hani, hukuki miicadelelerine devam edeceklerini bildirdi.

Cin'de Twitch'e Erigim Engeli ve “Oyun Bagimiiligt”

Haziran ayinda DSO (Dinya Saghk Orgiitil), “Oyun Bagimlihfim™ yeni bir akil saghign bozuklugu
olarak kabul etmisti. Buna benzer nitelikte bir gelisme de ..., Cin'de yasandi. Cin’de 105 App
Store’den ok indirilen 3. uygulama olan Twitch’in popiilaritesinde , kullamicilanna Asian Games ilgili
yayinlan takip edebilmelerini saglamas: Onemli bir rol oynuyordu. ... Once uygulama App
Store’dan silindi ve ardindan Twitch’in intermet sitesine de erisim engelledi. E-spor olarak nitﬂ;ndirv
ilen Asian Games'in halk saghgim tehdit ettigi ve bu dogrultuda oyun bagimlilig ile miicadele etmek
amaciyla Cin hiiklimetimin béyle bir eylemde bulundugu disintliyvor. Aym zamanda bu uygtﬂmﬁ_mm
iletigimi kisitlayan bir sansiir niteligi tasidifaom dne siiren goriiglerde mevut.,
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Bin Dokuz Yuz Seksen Dart
George Orwell
Can Yayinlan-1949

Totaliter ve baskici bir iktidanin kontroliinde olan Okyanusya toplumu
anlatilir. Toplum parti ve onun lideri Biyik Birader'in diktatérliginde
siniflara aynlmistir. Hiverarsik simiflamada ortalarda yer alan bir memur,
romanin bas kahramanidir. Dogruluk Bakanhdi'nda ¢alisan dis parti Gyesi
Winston Smithiin géziinden bask: altinda yasayan Okyanusya toplumu
anlatihr, Roman U kismda incelenebilir. lkin toplumda giinlik hayat ve
Winston'un yeri tasvir edilir. [kinei kissmda Julia adinda bir kadinla

yagadidi iliski ve parti yonetimine karg gtkan disinceleri islenir. Son olarak da Winston'in parti
tarafindan ele gecirilerek iskencelerle sisteme uygun bir vatandas yapilmasi anlatilir. Roman genel
olarak konusu Il. Dinya Savag sonrasi olusan baskicl yonetimler, Sovyetler Birligindeki kominist
rejim ve iktidar anlayisindaki yanhshklardan alir.

Suglar ve Cezalar Hakkinda
Cesare Beccaria
Imge kitabevi-2016

lik baskist 1764'te basilan kitap, arka arkaya yapilan baskilardan sonra,
dile getirilen elestirileri gézetilerek, yazar tarafindan paragraflanin ve
bolimlerin yerlerini degistirilmis, kimi bélimleri parcalayip yeni balim-
lere ayirarak, 1766'da yeniden basiimistir. Beccaria, yapitinda kapali bir
anlatimi segmistir. Clinkd, devri elestirdigi igin korkmustur. Hatta yazdik-
tan sonra onu yayimlamaktan ¢ekinmis, yapitimi yakmaya bile
kalkigmistir. Eserde yasalar, suclar ve cezalar ile alakal belli bash meseleler

degerlendirilmektedir. 18. Yiizyildan bu yana yapit, insanci anlayisla ve ceza hukukuyla ilgili calisma-
larin gikis noktas: olmustur. Yazann degerlendirmeleri her devirde gériimesi muhtemel serunlan, her
devirde yasayabilecek insanin ve toplumun fitri zelliklerine dayanmaktadir. Bu agidan zamanimin
otesinde bir kiymete sahip oldugu dustinilmektedir.

Bilinmeyen Bilisim
Benan Kahraman
Dizayn Uzmam Yayinevi-2016

Biligim, kisisel gelisim ve girisimcilik konulannin yer aldigi bir kitap.
Kitabin yazilmasinda 7 'den 77 'ye herkese hitap etmesine ve anlay-
abilmesine dikkat edildi. Kitabin icerisinde Yazilim, Tasanm, Sosyal Medya
ve SEO alanlarinda is yapan ya da yapmak isteyenlere yéinelik, 6§renmek
ve gelistirmeye dair bilgiler bulunmakta. Girisimci olan ya da olmak
isteyenlerin, proje yapmak, hayata gegirmek, girisimini biiyiitmek ve
diger girisimilik ile alakal konulara dair bilgiler de icermektedir.

Sogqukkanhhkla
Truman Capote
Sel Yayincilik-2004

Kitap bittiginde size biraktidi sorularla zihninizde kok saliyor.
Sug, suclu, ceza gibi kavramlan yeniden disinmeye basliyor-
sunuz. Capote’nin magdurdan ya da failden yana tavir almamasi
ve yorum katmadan yazmasi; clay tarafsiz bir gbzle okumak icin
size firsat birakiyor. Kitapta " melek ve seytan® aynmi kadar net ve
keskin bir ugurum olmadi@in gériyorsunuz. Romanin basansi
Capote'nin size sordurdugu sorularda gizli. Anlatim ve kurgu
agisindan edebi bagansimin yani sira anlattids konu itibariyle
takinmayi basardigr “sogukkanli” mesafe romani basyapit seviye-
sine tasiyor.

Hukuk Felsefesinin Prensipleri
G.W.F. HEGEL
SUmer Yayincilik-2019

Yazar, dusincelerini aciklarken merkeze koydudu “ruh”
kavramimi subjektif, objektif ve mutlak olmak lizere e ayirmak-
tadir. Hegel'in ahlak anlayisim igine alan objektif ruh Soyut
Hukuk, Siibjektif Ahlaklilik ve Objektif Ahlaklilik asamalanndan
olusmaktadir. Hegel'e gdre ahlaki kurallar aile, sivil toplum ve
devlette somutlasan ahlaki kurumlardan gelir. Yani ahlak kural-
lan sosyal bir olgudur. Hegel ahlak anlayrs, Szgiir irade olarak
tanumladigi “objektif ruh”icinde agiklanmaya cahisimaktadir.
Hegel, devleti etik dederlerin yasama firsati buldugu alan olarak
gdrmektedir. Kitapta bahsi gecen gelisim aym zamanda toplum-
sal gelenek- gorenek, orf-adetin katkisiyla bireysel ahlaktan
genel ahlaka dodru gecisi sadlar. Boylece Hegel'in savundudu
ahlak ortaya gikrms olur.

Iruman Lapote

-




ZEYNEP BILDIRICi

Adir Cezalik Amilar
Omer Dedeoglu
Legal Kitabevi
2006

Siyasetci ve hukukgu Omer Dedeoglunun avukat olarak katildid yizlerce adir ceza davasindan
sectigi, Gzellikle hukuk fakiltesi 6grencilerinin hukuka, adalete ve ceza kavramina bakis acisin
degistirecek ve genisletecek olan elli davaw ele aldidi bir ari derlemesi Agir Cezalik Anilar.

Kitap, agir ceza avukati olmanin diger alanlardan farkini, heyecanl ve sorgulatan akisiyla okuyucuya
sunuyor. Afir ceza davalaryla Tirk Ceza Hukuku'nun ve adalet kavramimin mahkeme salonlarninda
nasil islendigini bir ceza avukatinin kaleminden okumak hukuka ilgi duyan herkesin avukathga, suca
ve cezaya balkis agisini degistirebilecek nitelikte. Omer Dedeodlu, kitabs okuyan herkese bir agir ceza
avukatinin yillar iginde biriktirdigi tecriibeleri ilgi cekici bir bigimde aktariyor. Agir Cezalik Anilar ceza
avukathgini ve ceza hukukunu yasanrmis olaylarla her tiirden okuyucuya tanitan yazih bir tecriibe
kaynadi niteliginde.

Bay Keuner'in Oykiileri
Bertolt Brecht

Mitos Yayinlan

Ceviri: Ahmet Cemal
1994

Bay Keuner'in Qykiileri _Hafti:alt Brecht tarafindan ilk kez Berlin'de, 1930 yilinda yayimlanmaya
basladi. Yayimlanan bu éykiler Brecht'in eserlerinin toplu basiminda yer aldi.
Yazarin dilnya gorlgling, bireyin kisisel yasamini ele alarak yansittigi bu dykiilerde insanin verdigi
kararlann, disiince sisteminin toplumu yani bitind yansitti§in g&riyoruz, Bu yansimalar Brecht'in
topluma ve yasama balkis agisini, bir bakima yasam felsefesini kisa oykiilerle okuyucuya aktariyor.
Okuyucunun kendi disince tarzindan bir sonuca varacad dykiler her okuyucuya farkl kapilar
acryor. Insanin zayif yonlerini basit olaylardan giiclii bir sekilde giin yiiziine cikaran dykiiler, her
dykiide okuyucuya bir soru yonelterek disiinmeye ve sorgulamaya zorluyor.

Karamazov Kardesler

Fyodor Mihaylovig Dostoyevski

Is Bankas: Kiiltiir Yayinlar Hasan Ali Yiicel Serisi
Ceviri: Nihal Yalaza Taluy

2016

Dosteyevski'nin dlmeden g ay once tamamladid bu eser, bilylik yazarlann birgogu igin en iyi
roman siralamasinin basinda yer alir, Bir baba ve dort oglunun dramatik iliskilerinin girift bir olay
orglsi olarak islendigi roman, felsefi bir metin olarak degerlendirilebilir. Clinkii eser, kahramanlaninin
ve toplumun karanlik, celiskili i¢ dinyalanina; karmasik inang ¢ikmazlanina, zaaflarina ve tutkulanna
ayna olur. Uzun monolog ve diyaloglarla okur, i sorgulamaya ve kendi gercedi ile yilizlesmeye davet
edilir,

e i

Bu tuhaf ailenin caprasik iliskileri Gzerinden hayatin anlam, 8l0m, paranin dederi, ask, Tann'nin
varhg, dinin toplumsal dizen igindeki yeri, hukuk sistemi, adalet kavrami dolayisiyla sug ve ceza glbi
konular bir ahenk icinde ele alinir. Modern bir destan olarak da gérilmesi mimkin olan Karamazow
Kardesler cok katmanh yapisimin sagladidi imkanla, tekrar tekrar okundukca insana kendisini ve
digerlerini tanima, anlama, affetme ve sevmeyi Ggretir.

Nietszche Agladiginda
Irvin D. Yalom

Ayrinti Yayinlari
Ceviri: Aysun Babacan
2016

Urmit, kétiiliklerin en kotisdddr; clinki iskenceyi uzatir!

Irvin D, Yalom tarafindan 1996 yilinda yazilan dislince romani Nietszche Agladiginda, Nietszche'nin
yasamini merkeze alan gergekei bir kurgu. Avrupa'da 18807 yillarda Dr. Josef Breuer ve Prof. Friedrich
Nietzsche arasinda gegen tedavi siirecini konu aliyor. Genel olarak Dr. Breuer ile Gmitsiz hastasi
Nietszche arasindaki diyaloglanindan olusan roman; felsefe, psikoloji ve edebiyatin bulustugu stirdk-
leyici bir anlatima sahip. Kitabin yan karakterleri Breuer ve 8§rencisi Freud ile psikolojiyi, Nietsche ile
felsefeyi ve Yalom'un anlatimiyla edebiyat yasatan kitapta temel konu Gmitsizlik. Tanry Sldiren
Nietszche ile psikanalizin kurucusu Breuer arasinda gegen diyaloglarda 8lim distncesi, varoluscu-
luk, Gmitsizlik hilkiim sdrdyor. Edebiyatla da felsefe yapilabilecedinin kaniti olan bu kitapla Yalom,
kendisiyle ve hayatla ylizlesmekten cekinmeyenlere tekrar tekrar okunabilecek bir kaynak sunuyor.

Fahrenheit 451

Ray Bradbury

[thaki Yaymnevi

Ceviri: Korkut Kayalioglu & Zerrin Kayalioglu
2014

Itfaiyecilerin ategi séndlirmek igin degil yakmak igin alarm aldigi bir diinya. .. Kitaplardan korkarak
yasayan ve gergeklerden izole olup duvarlarla konusan, kendi ailelerini satin alan insanlar... Bilme-
menin ve Sgrenmemenin verdigi rahatsizhd yok saymak icin kurulan dizen... Onlara hakikati
gésterecek olan kitaplan okumak yerine yakmay: tercih eden bir toplum... Fahrenheit 451: Kitap
kadidinmin tutusup yanma sicakhgi. \
1953"te Ray Bradbury tarafindan kaleme alinan Fahrenheit 451 yazilan en iyi bilimkurgu romanlan
arasinda yer aliyor. Diinya edebiyatinin nde gelen distopyalanindan biri olarak kabul edilen Fahren-
heit 451 sorgulamaksizin yasayan insanlann dlinyasini anlatiyor. Korkutucu bir bicimde simdiki
diinyay ammsatan bu distopya, yasanilabilecek en kit senaryoyu okuyucunun yiiziine vuruyor.
Bayle bir diinyada mesleqi kitaplan yok etmek olan Montag, yillardir yaktids kitaplanin aslinda gergek
dinyaya tek gikis yolu oldugunu farkina vanr. Montag'in aydinlanmasi ve toplumun giin isigina
kavusmasi bu yanginin durdurulmasiyla olacaktir.




BERKE KOZAY + BURGE EYLUL GOGER * NiDA NUR YILMAZ + PINAR BOLUKBAS

AV. BURHAN UYAN

Sanayide dérdiincii dénemin icinde old-
ugumuzu varsayiyoruz. Bu dénemin getird-
igi gelismelerin hukuki ayadi olan ve 2023
yilinda TBMM'ye sunulmasini hedefle-
diginiz Medeni Kanun 2.0 adli kanun
taslagini okurlarimiz ile paylasir misiniz?

Nisan 2018'de yayinlanan AB Yapay Zeka
Bildirgesi'nin ardindan Aralik 2018'de Avrupa
Konseyi'nde "Yapay Zekanin Yarg Sistem-
lerinde Kullanilmasinda Etik likeler’ konulu ilk
anlasma imzalandi. ( CEPEJ-European Com-
mission For The Efficency Of Justice - Euro-
pean Ethical Charter on th Use of Artificial
Intelligence in Judicial Systems and their
environments) Yakin zamana dek (itopik bir
konu olarak degerlendirilen yapay zekanin
yargi sistemlerinde kullanilmasina dair etik
sinirlan dngéren Konsey karan, hepimize
aslinda ne kadar hizl hareket etmemiz ger-
ektigini gbsteriyor.

Ulkemizde akilli telefonlarla bankacilik
islemlerinde, alisveris sitelerinde ve daha bircok alanda yapay zekaya zaten maruz
kaldigimizin gok da farkinda oldugumuz séylenemez, huku keularin bu konuda lider-
ligine ciddi ihtiyag var. Bu nedenle ve uluslararas yasal diizenlemelerin artisina ayak
uydurabilmek amaciyla ‘Yapay Zeka Ve Hukuk Calisma Grubu' olarak ‘Tlirk Medeni
Kanunu 2.0"adl bir calismaya basladik. Ya pay zekanin yarg sistemlerinde kullanil-
masina iligkin yeni gelismeler ve 'kisi hak ve dzgiirliiklerine dijital olarak yaklasmanin’
gerektiginden hareketle ulusal farkindalik yaratmak ama ciyla ilerliyoruz. Bu calisma
dzetle Medeni Kanun'daki ‘gercek kigilerile ‘tlizel kisiler' arasinda 3.bir tiir hukuki
Kigilik olarak ‘Insansilarin’ yerlestirilmesi olarak anlatilabilir.

Turing Testi, bir bilgisayarin insan gibi davranabilme olgiith olarak kullandmaktadir. Hukuki
kigiler kapsamina “insansdar” olarak almay: hedeflediginiz robotik sistemlerin, Tu ring Testlerini
bagariyla gegmesi halinde ditgiinme yeteneklerinin oldu gunu kabul edebiliviz. Viedani ve alilaki
degerlerin de Turing ife tesi edilebilmesi mimbkiin miidiir?

Tarihte ilk defa biling ve zeka birbirinden aynliyor! ‘Humanoid/insans:’ olarak adlandirdifimiz gey,
ileri yapay zeka yazilimi yiiklii insanst robot sistemleridir, Bilim heniiz *bilinci kodlayamad:®, Biling
dedigimiz ‘kendinin farkinda olma algisi” son derecede karmasik bir konu ve heniiz tam olarak
anlagilabilmig deil. Ancak zeka dyle defiil, ortalama matematiksel insan zekasimn 1Q 110 olduguny
diigiinelim, su anda belirli alanlara 8zgii olarak I1Q 1000 zekalar karsimza ¢ikmak iizere! Ancak bu
zekanin ahlaki kodlara da ihtivac: var aksi halde denetlenemeyeceginden drnefin insan tirind bir
tehdit olarak algilayabilir! ‘Rahmetli’ diyelim Stephen Hawking'in bizi uyardif tehlike buydu.

Vicdam ve ahlak: heniiz kodlayamadik ama yapay zeka ahlaki konusunda orta vadede bunun
saglandigim gorebiliriz. Vicdan insana dzgiidiir — simdilik. Bir yapay zekann ilk ihtiyac: ahlaki ve
yasal simrlarim bilmektir, viedan igin heniiz erken divelim. Bu konuda Asimov gibi ‘robot yasalanyla
ilerleyebilecegiz bir siire. Ya da ‘robot viedam® diye yeni bir hukuk felsefesi alany dilgiinelim hep
birlikte.

fleride, insansiarin hem birgok istihdam alan: Yaratmasi hem de hali hazirda var olan iy giiciiniin
yerini alabilecegi diigiiniiliyor. Giiniimiizde adalete ve ahlaka erigim hala sorunluyken
insanstarm hukuk alanmdaki rolii nasi olabilir?

Yapay zekanin yarg: sistemlerinde kullaniimasinm insanlar ve kurumiar agisindan adalete erisimi
kolaylagtiracafina dair goriigler var. ‘Demokrasi 4.0° denilen, bireylerin teknolojik araglarla demokra-
tik siireglere simirsiz olarak katlimim saglayacak altyapumn da buna destek alacagm diiginiiyorum.
Yapay zekali insansilarin, orta ve uzun vadede insan avukatlarm bir ¢ok iglerini yapacaklarin diistine-
biliriz - ki zaten IBM ROSS bunu simdiden yapabiliyor! Bir yaklagima gére 2050 yilinda tekrarla-
mali iglerde diinyada avukatlann % 80°i faydasiz hale gelecek, simdiden o % 20'nin iginde yer
almanin yollanm aragtrmamiz-bulmamiz gerek.

Robotlarin yazilimlar fizerinde degisiklik yapabilmek gibi imkanlar varken bir yaptirrmia tabi
tutulmalar: dogru mudur?

“Robotlann yaptinma tabi tutulmalarindan® kastimzn, o robotlar iireten firmalarn kamusal glvenlik
nedeniyle kontrol altinda olmalar ve bu kontrol mekanizmalannin ileri derecede seffaflagtirlmasy
oldugunu farzediyorum. Baylece birbirini takip eden siirelerle ve siirekli gapraz kontrollerle nihai
tiriine ulagabilen bir sektrel dizginleme sagilanabilir. Sinrlarimiz belirleyemezsek, dzgiir oldugurnuz
alanlan ortaya gikaramayiz. Yazilimlan degistirmenin yasal-kamusal zeminini, girigim Szglirli#ting
zarar vermeden dengeleyebilmeliyiz,




Medeni 2.0°de insansilardan kaynaklanan olast bir zarar durumunda hukuki sorumiuluk kime
aittir? Insansiara mu, Gretici firmalara mi yoksa satin alip kullanan kisiye mi?

Henilz bu soruya tam olarak cevap verebilen yeknesak bir uygulama goremiyoruz, Cok sayida
sektorde gok sayvida seviyede yvapay zekalar var, kiirese] bir yapay zeka zeminine hentiz ulagsamadhk.
Ancak orta vadede Birlesmig Milletler gibi uluslararas: bir yvapida *Kiiresel Yapay Zeka Kurumu’
benzeri bir olusum kaginilmaz gdrintivor. Belki bu sorulara bu yeni kurum/kurumlar karar verecek.

Robotlar, siije kapsamina aliyorsunuz. Sug tegkil eden bir fiil dogrulivsunda uygulanacak
yapiirimin beyutu, o robotun sistemin kapanimas: gibi senuglar dogurur mu? Bu sonuglar
kulfamcilarin tepkisini geker mi?

Kamusal robotlar ile tican robotlan birbirlerinden ayiralim isterseniz. Her iki tirde de farkh sonuglar
dngdrmek gerekecek zira, Kullamicilarin tepkisini Gngérmek igin heniiz erken — keske bunu yapa-
bilsek.

Robotlarin aﬁ;c kapsaming alindigine varsayalim. Hukuki yaptirim olarak, bu insansiarin islevini
etkileyecek bir zarar, temel hak ve dzgiirliklerin iklali kapsamina girer mi?

22.Yzy1l teknolojisini konusuyoruz ancak 3000 yilhik felsefeyi de gozard: edemeyiz. Insansilara ne
tiir bir kigilik hakla verecefiz? Ozgiir insana mi yakin olacaklar, kéle hukukuna rm yoksa hayvan
haklarina m? Bu felsef tartigmalarda toplumsal onay ¢ok dénemli ¢finkil hukuki altyap ancak bu
temel dizerine kurnlabilir. Bir konferansimda insana benzeyen robotu onu firetenlerin sopayla ve
tekmeyle devirmeye galistiklan videoyu goren insanlann samimi olarak rahatsiz olduklanna tamk
oldum, yaratihsinnzda insana benzeyen sekillerle insani iletisim kurma ihtiyacimizin yani
‘insansilastimmamizin’ olduguma goriiyoruz. Hemen empati kurabiliyoruz. Bu nedenle insansilar
agisindan dncelikle insan ruhunu rahatsiz etmeyen bir seviyeyi ortak akilla ve kiiresel olarak belir-
leyebilmeliyiz. Haklan bundan sonra konugabiliriz. ..
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sahis olarak kabul etmemiz anlamina gelebilir. Bu noktada Medeni 2.0 kapsamunda yonetici bilisim
sistemleri igin sizlegmelerin taraf iligkilerine etkisi nasil olacakiir?

Amerika ve Avrupa borsalannda yapay zekal “iglem robotlan® yillardir kullambyor zaten. Biz heniiz
yonetici bilisim sistemleri asamasinda degiliz ama orava dogru ilerliyoruz. Benim baska bir sorum
var: Benim adima kararlar alabilmesi i¢in yetki verdigim vapay zekali asistammin yanhs kararlann-
dan kim sorumlu? Veya bu yetkinin standardi nedir? Omegin *natural dialog/dogal dil isleme” tekno-
lojisinin sorumluluklan hakkinda bir calisma clmadi bizde. Sorulacak milyonlarca yeni soru var ve
igin en gikzel tarafi su ki artik bu igin iginde siz de varsmiz.

Aragtrmalarimiz dogrultusunda robotlar, 6769 sayls Sinai Miilkivei Kanununa gire patent koru-
masi kapsaminda degiller. Robot bir eser veyahut fikir Gretebilecek olsa fikri milkiyet hakk: kime
ait olacaktr? Yani robotun kendisi, kullamcisi ve gelistiricisi arasinda, riln Gzerinde hak iddias:
sebebiyle uyugmazik olmas mitmbkin miidiir?

Tiirk hukuk sisteminin yapay zeka konusunda farkindah icin calisiyoniz, almamiz gereken cok yol
var. Soyle sdylemek mimkiin; efer bir sanatginin eserlerinin tarzindan gitmiyorsa yapay zekanin fikri
miilkiyet hakks, o yapay zekay direten firmaya ya da kisiye aittir diyebiliriz. Yapay zeka satin alinmis-
sa — sbzlesmesinde biyle bir hilkim olacafina inaminm — o zaman haklann satin alana ait oldufunu
soyleyebiliriz. Sorunuza alternatifler tretebilmek bile birgok geyi bir arada diigtinmeyi gerektiriyor,
ileride ok daha zor sorularla kargilagsacafiz birlikie.

Yapay zekalar bir siber tehlike tagiyor mu? {ﬁrne,l}iﬂ: Bulut verilerinin yayilmas, siber saldirg)
Tagiyorsa nasd bir dulem alinabilir?

Aszin gifrelemeyi saglayacak quantum bilgisayarlar yapay zekalara dahil olamadiklan siirece her
yapay zekanin ve yapay zekah her "aracin/sistemin’ nihayetinde *hacklenmesi’ miimkiindtir. Emin
olun su anda tiim diinya, bu sorunuza cevap verebilecek genglen anyor.

Sanayi 4.0'tn ekonomik bityiime hedefiyle yapay zekadan yararlanarak verimi artturmak hedefleni-
yor. Yani sanayi 4.0 yapilanmasinin altinda robotun galigiridma amac: yatiyor. Fakat siz insansilar:
siife kapsamina alyorsunug. Bu gergevede kdlelik ve gorla caligtirilima durumundan bahsedebiliv

mipiz?

Insansilarin ‘siije kapsaminda calismalarina® insanlara Gzgil zorluklan eklerseniz isin iginden pek
sikamayiz goriniiyor! Otomobilimizi 24 saat boyunca, bilgisayarimizi 5 giin boyunca kesintisiz
cahgtinirsak onlan kdle sayar miyiz? Ya da onlan zorla gabistirmus olur muyuz? Sonugta insansilarm
*biling" sahibi olacaklan yiizyila daha biraz var. .,
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Insaniarin robotlara verecegi muhtemel bir zarar konusunda ceza hukukunda yenilige giditmeli midir?

Eﬁﬂm, saglhik, hukuk ve diger birgok konuda diinvada var olan tiim alanlarda hem egitim sistemnlerinin hem
de uygulamalann yapay zekaya ghre yeniden dilzenlenmesi kagimlmaz ghriiniiyor. 1 SANIYEDE | MILYAR
text/yazih evraki gizden gegirebilen bir vapay zekah avukatn veya yeryiiziindeki tiim kanser doktorlanndan
ditha hizhi ve daha dogru teshis koyan bir vapay zekal doktorun yanmda insan olarak galisabilmenin kolay
aldugunu mu disinirsiiniz?

Kamusal ve izel robotlara verilecek zararlan birbirinden ayirmaliyiz. Ve evet, ceza kanunlanm da yeniden
yazmak zorunds kalacafiz. ..

Robotun bir firmaya veya gergek kigiye aidiyeti onu siije kapsamindan gikarmaz mi? OMugturulan yapay
gk ﬂq:rdn'l'm dognugtan hitrripet ilkesine aykir mi?

S0yle diigiinfiniiz; *Bir hayvanin bir kisive ait olmasi, onu hayvan haklarina sahip olmaktan gikarr mm?" Yapay
zeka modelleninin Gegiirlik kavram, insanlardan daima farkh olacaktir -en azindan benim neslim boyunca B
Ama belki 22 Yiizyilda diigiinceler bugiin tahmin edemeyecegimiz yerlere varabilir, bilemeyiz. ..

Robotlara milll bir biling kazandirma girigimi, bilisim hukuky kapsaminda terdrist foaliyetferini engellemek
azaltmak igin alman bir dnlem midir?

Yapay zekali savas robotlan teknolojisi, insanlifin gelecegini belirleyecek giriniiyor. Amerika, Rusya ve Cin
arasindaki askeri yapay zekali robot I:e_i:nnlnjﬂeti micadelesi, 22. Y heyvilda cok kutuplu dilnva teorisinin teknik
temelini olusturuyor. Henilz yapay zekanm bilinci sozkonusu degsilken ‘milli bilingten® siz etmek zor. Ancak
her akalli devlet, kendi milli menfaatleri igin yapay zekali robotik savas teknolojilerinin ugrunda akil almaz
biitcelerle galisiyon Tipka nitkleer giiclin askeri kullanimimda ve asin Glimciil savas silahlanmn yasaklanmasmn-
da oldugu gibiyapay zekamn da asin oltimeil bigimde gelistinlmesine simrlar getiren uluslararas: sozlegmelen

Az tamima teknolojisi insan zekasim agmig griindiyor, ‘Deepfake’ olay: uluslararas: siyaseti dahi etkiler hale
ulagti, Cambridge Analytica skandah demokrasilerin ne gibi veni tehditlerle kars: karsiya oldufunu gosterdi,
gelecekte bizi bekleyen bilinmezlerle dolu nice tehlikeleri de gérecefiz. Sizin nesliniz yakm gelecekte tarihi
s«wuhm:mrunlm karsihik kuvvetli cevaplar-gizimler bulmak zorunda kalacak.

Cognitive Computing + Al + Machine Leaming = LEGAL CORTEX haline geldi aruk ve gimdi benim de
ai;l!i‘e iizerinde diigiinmeniz istedifim sorulanm var: Yapay zekah hukukgular durugmalarda yer alabilecek
n;iiMﬂkakilleﬂmiz vapay zekalh bir avukatla gbrilsmeyi veterli sayacaklar mu? Yapay zekal hukukeu, ustalik
¥e Sezgi agisindan bir insan hukukgunun yerine gegecek mi? Hayatlanmiz ve gelecegimiz konusunda ¢ok ciddi
kararlar alabilmek i¢in yapay zckah hukukgulara giivenchilecek miyiz? SIZLER BU MUTHIS GELECEGIN
NERESINDE OLACAKSINIZ?

%'Illalel Tanmigasy, zenginlik ve iktidarla ilgili tarafsizhfim saglamak igin ‘gz bagh olarak dilsindlmis.
Simdi bu giiz bag, yapay zeka seklini alabilir mi?
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IREM NUR CELIK
YARKIN YILMAZ

BEN KIMIM?

Who am I, Baran bo Odar tarafindan beyaz perdeye tasinmusg
2014 yapimu bir gerilim filmidir. Baran bo Odar, siber suglan
anlattig bu filmde ¢evresi tarafindan diglanan birinin kendi
sanal dilnyasim yaratmasini ve orada kendini kamitlama
¢abasim anlatir.

Filmin bagkarakteri olan Benjamin (Tom Schilling) annean-
nesi ile birlikte Almanya’da yasamakiadir. Kilgiik vasta babas
onlan terk etmistir. Bu olanlan kaldiramayan annesi de ¢oklu
kigilik bozuklugu basta olmak Gizere dnemli sorunlar yagamaya
baglarmstir. En sonunda kendini bile tamyamayacak hale gelen
Benjamin daha kiiglik ¢ocukken intihara tegebbiis etmigtir,
Kiigiik yaslarda biyle bilyiik sorunlar vasayan Benjamin igine
kapamk, 6z giivensiz, asosyal bir gence donfismilstilr. Cevresi
tarafindan goriinmez oldugunu dilgindiigi i¢in de giin gegtike
kacis: bilgisayannda kurdugu sanal ortamda bulmustur. Kendi-
ni bu konuda gittikge gelistirmigtir fakat bu yeteneginin ne kadar iist diizeyde oldugunu fark edeme-
mektedir. Ta ki Max' ile tamisana kadar. .. Benjamin sevdigi kaz Marie igin sinav sorulanm ¢alarken
yakalanmistir. Bundan dolay da kamu hizmeti cezasi almighr. Bu ceza sayesinde ise hayatin degisti-
recek kigi olan Max ile tamismistir.

Max, Benjamin'in 2ksme kendine oldukea giivenen, yakisikh ve kumnaz bindir. Max Benjamin'in
bilisim alamindaki {istiin yetenegini fark edince ondan yararlanmak igin onu kendi hacker grubuna
dahil etmigtir. Bu grupta Max diginda Paul ve Stephan da vardir. Bu hacker grubu eglenmek igin kendi
halinde takilan bir arkadas grubu olsa da bu durom Benjamin'in gruba katilmasiyla degismis ve igler
giderek ciddilegmigtir. Bu dirt kiginin tek ortak noktas: sanal diinyamin ghriinmez sahibi MRX e
duyduklan hayranhktir ve artik tim zamanlanm kendilermi MRXe kamitlamaya ¢alisarak gegirmeye
baglamigtir, flk baslarda kendilerini kiigilk eflencelerle kantlayabileceklerini diigiinmiislerdir; ancak
MRX tarafindan ciddiye almmamslardir ve her seferinde kiiglimsenmislerdir.

Bu durum izlerin kizismasina ve gittikge iginden gikilamaz hale gelmesine neden olmustur. Gruap,
varliklamm artik tiim dinyaya kamitlamak istemeye baglamis ve ilk isleri kendilerine “Clay™ 1smini
koymak olmustur.

Clay grubunun ilk hedefi Alman Istihbarat Tegkilan olan BNDyi hackleyerek tiim diinyada saygn
hale gelmektir. Fakat Benjamin, Max"in verdigi kararlarin digina gikarak istihbarat teskilatindan
birinin $lmesine neden olacak gizli dosyalan calmistir. 11k baslarda bunu kimseye soylemez, ta ki
grup iginde bireysel anlagsmazhklar gikana kadar. Max Benjamin’in onlar olmadan bir hig olduguna
defalarca Benjamin’in yiizline vurmustur, Kendini yetersiz hissetmeye baslayan Benjamin elindeki
belgeleri MRX'e hediye ederse gergekien bir ise yarayacafini dilglindp bu duygudan kurtulacaktir,
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Fakat isler Benjamin'in istedigi gibi sekillenmez
MRX bu belgelen Rus siber mafiyalarina
{Fr13ends) yollayarak birinin dlmesine neden olur
ve cinayet Clay grubunun fistiine kalir.

Kendilerini temize gikarmak isteyen Clay grubu
yine bir araya gelmek zorunda kalirlar ve birlikte
MRX'1 aramaya baglarlar. Uzun ugraslar sonucun-
da Benjamin MBEX e ulagir ve MRX ondan
Europol sistemine bir trojan (bir gegit virlis) yolla-
masin ister. Ciinkil efer Europol®un sistemine
girebilirlerse sorusturmalan takip edebilir ve
sistemi hackleyebilirlerdir. Clay bu anlagmayi
kabul eder giinkii iistlerine kalan bu sugtan kurtul-
manin tek yolu MRX in kimlifine ulagmaktir, Clay
Europol'e girmek igin birgok yola bagvurur ama higbirinde baganh olamaz, Bir giin Benjamin tek
bagina Europol’e girebilmeyi baganr ve Europol aglarina girig yapabilecegi bir cihaz yerlegtirir ama
MRX"in kimligine ulagabilmek igin bu da yeterli olmamigtir, En sonunda Benjamin MEX"in en zayif
noktasina saldirmak zorunda kalmistir: onuruna ve en sonunda Benjamin basanli olur. MRX'in
kimlifi ortaya gikar ve polisler tarafindan yakalamr ¢ilinkii Benjamin Frl3ends tarafindan
Gldiiriilecefini dilsindifi igmn polise gider ve bu konuyu aragtiran Hanne Lindberg ile ighirlif yapar.
Tek istedigi tekrar gorinmez olmak ve tamk koruma programma alinmaktir, Kargilifinda MEXi
onlara verecektir Benjamin bunu bagarir.

Filmde insanlann olaylan girmek istedikleri gibi gbrdiikleri ve aslinda igten ige bir olaymn ne
oldufunu bildikleri halde o olayl olmasim istedikleni sekilde kabullendikleri anlatilmaktadir. Benja-
min'in sorgusunu yapan Hanne Lindberg Benjamin'in goklu kigilik bozuklugu oldugunu ve Max,
Stephan ve Paul'un Benjamin’in farkh vénlerini temsil ettifini ve bu kigilerin Benjamin’in kafasinda
kurdugu kigiler olduguna inanmak ister. Béylelikle tiim bu olaylan Benjamin gergeklestirmis olacaktir
ve olay ghzillecektin Olayin ¢dzillmesiyle de Hanne Lindberg bir halk kahraman: haline gelecektir.
Hanne Lindberg de olayin bu sekilde oldugunu kendine kabul ettirir ve davay: ¢ozer ancak bu sadece
Clay cetesinin onun yapmasmi istedigi seydir. Ashinda Max, Stephan ve Paul gergek kisilerdir, Bu
durumu Hanne Lindberg'in Benjamin’in kagmasina izin vermeden Snce arabada olduklan sahnede
anliyoruz; Hanne Lindberg, Benjamin gitmeden dnce ona sorgu sirasinda yaptif sihirbazlik
numarasini tekrar yapmasini ister. Benjamin'in bu numarasi dirt tane geker ile yamlmakiadir ve
Benjamin el ¢abuklufuyla dort kiip sekerden tigiinil yok eder ve sadece biri kalir. Bu sirada diyaloglar
su sekilde geligir:

- Bekle. Son bir gey daha... Bu numara nasil yvaplivor?

- Nasil yapildifini bildifin zaman oldukca hayal kinci. Herkes yalnizca grmek istedifini goriir.
Cetenin tekneye binerek kagtiklan sahnede ise séyle bir diyalog gegmektedir:

- Hepimiz gininmeziz.

= Peki va kontrol ederse?

- Merak etme. Zaten kontrol etti. Ama zaten istedifini elde etti. Daha fazla biiyl yok!
Hanne Lindberg ashnda gergefin farkinda clmasina rafmen bireysel hurslan nedeniyle olayin pegini
biralar ve kendi kabul ettifn senaryoyu tim halka kabul ettinir,
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CANSU OIDEH

INTERNET ve FIKRI MULKIYET

Gelisen teknoloji ile birlikte havatmizda Gnemli bir yer edinen internet, sagladify kolayhklann yam
sira bazen ¢oziimii zor problemlere de yol agabilmektedir. Bu gergevedeki hukuki uyusmazhklar
incelendiginde, fikri hak ihlallerinin internetteki goriinlimlerine iligkin problemlerin genig yer
kapladifit dikkat cekmektedir. Bu baglamda, gerek ulusal gerek uluslararas: platformlarda etkili ve
birbirleriyvle uyumlu hukuki diizenlemelerin hayata gegirilmesi zorunlu hale gelmistir.

internetin hukuk ve fikri haklarla olan iliskisi; fikni haklarin kapsami ve bu haklara dair koruma
mekanizmalan olarak iki bashkta ele alinabilir. Hig kugkusuz, gliniimiz bilgi ckonomilerinin temel
dayanaklarindan birisi bilginin iiretildigi andan itibaren sahiplifini ve korunmasim saflayan fikn
haklar sistemidir.

Fikri miilkiyet haklan, sinai ve fikri haklardan olugur. Sinai haklar; endiistriyel tasarimlar, marka,
patent ve faydali modelleri kapsanu altina alirken fikri haklarin biinyesinde edebiyat ve sanat eserleri,
bilgisayar yazlllmlanm gibi konular ver alir. 5846 Sayih kanunun 8/1 maddesinde hikiim H!‘llmi
alindifn dizere, “eser lizerinde fikri hak, ona kigisel §zelliginin verilmesiyle, yam eserin yymlmim}rla
ortaya cikar” ve “bir eserin sahibi onu meydana getirendir”. O hak ki sahibine miinhasifan o hakka
konu olan seyden hukuken yararlanma hakki ve tekeli verir. Ogretide, eser sahibinin fikri haklarinm
kapsarmi mali ve manevi olarak iki baghk altinda cle alinmaktadir. Mali haklar biinyesindc isleme
hakks, gogaltma hakki, umuma iletim hakks ve yayma hakkini barindinrken; manevi haklan ise
umuma arz yetkisi, eser sahibi olarak tanrtilma hakk: ve eserin bitiinligi koruma hakk: a&!mde
sayilabilir.

Fikri Millkiyet haklarina iliskin koruma mekanizmalannin altinda yatan amag elbette hem kigisel hem
toplumsal yararlann gbzetilmesidir. Bu baglamda, kisilerin yarattikian filei fisinler iizerinde maddi ve
manevi haklann yasal olarak korunmas: ve eser sahibinin haklariyla toplum ¢ikarlan arasinda denge
kurulmas: esastir. 2

. FIKRI HAK IHLALLERININ INTERNETTEKI GORUNUMLERT :

Sanal ortamda dijitallesen eserlerin gerek iletimi gerek gogaltilmas: sirlanamaz sekilde artmighi,
Diger kisilere ait olan ve fikri hak olarak korunan eserlerin internet ortaminda “bir tik ile™ X
paylasilabilmesi ekonomik ve hukuksal agidan problemler dogurdugundan, eser ve eser lizerinde hak'
sahiplerinin haklarimin, teknolojik geligimi de engellemeyecek gekilde korunmasinin ynlimhu
baglamda esasur. ‘
Yapilan gerefi manevi haklardan eser sahibi olarak tamitilma hakk: ve eserde degisiklik yapilmasin
engelleme hakk ile mali haklardan ¢ogaltma hakki, igleme hakk ve umuma iletim hakka, ihlal potan-
siyellerine sahiptir. Gergekten, sunucular tizerinden igerikleri kullameilara ileten igerik saﬂammﬁﬂn
ile internetin servisinin altyapisin igleten erigim saglayicilan genellikle bagkalarina ait igeriklen
sunarlar, Somut olay bazinda, internet kullamicilanmn, igerik saglayicilannin, servis saﬁ,la:.rmllaﬂnﬁx

1. No. 2013/11-1138E. Yargiay Hukuk Genel Kurulu, 1501 2014.

2. Kocabey, Dogan. «internette Fikri Haklarin Korunmasi.» Ankara: TC. Ankara Universitesi Sosyal
Bilimler Enstitiisi, 2004,

3. Kocabey,Dogan, a.g.c.
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ve link verenlerin de sorumlulugu giindeme gelebilir.
S0z gelimi, eserin internet Gizerinde paylasiimas,
wmuma iletim hakkinin eser sahibinin tekelinde
olmasindan &tiirli bu hakkin ihlalini olusturur, Ote
yandan, sanal ortamda siirekli ve gegici goriintiilen-
meler de gofaltma sayilir v infernet ortammin
niteliffi geregi goriintillenmenin zorunlu bir asama
olmasi bu hakkin ihlaline yol acar. Gorintiilenen
eserlerin bilgisayann kalici hafizasina kayds,
yazigidan bir suretinin alinmasi, veri tasiyic: araglara
kaydedilmesi, mail yoluyla bagkalanna génderilmesi
yahut sanal ortamdaki milzik paylagim siteleri de
umuma iletim hakk: kapsam altinda deferlendirilir.
Ormekler gogaltlabilir.
I TURK HUKUKUNDA FIKRI MULKIYET HAKLARI VE INTERNET
Eser sahibinin milnhasir haklarinin, sahibinin rizasina aykin olarak kullanilmasi bir fikri hak ihlali
teskil eder. Bu ihlalin mutlak nitelikte olusu, stzlesme dist sorumluluk hitkiimlerini giindeme getirme-
ktedir. Aynica belirtilmelidir ki her ne kadar icerik saglayicisi, saBladifi iperigin hukuka aykin olup
olmadiin aragtirmakla yiikiimlii olmasa da hig kuskusuz, kusurundan bagimsiz olarak ihlale konu
olan icerigi kaldirmakla yiikiimliidiir. Buna rafimen, tazminat sorumlulugu elbette kusur sartina
baghdir. Bu bahsin hukuki dayanagh 6098 sayili Tirk Borglar Kanunu'nun 61. maddesinde viicut
bulmusgtur. Diger taraftan, fikri hak ihlallerine kars: ceza davalan agilabilecegi gibi, manevi ve mali
haklara tecaviiz halinde tecayiiziin kaldinlmas: davas: ile maddi-manevi tazminat davas: ve temin
edilen kiinn devri gibi hukuk davalanimin agilmasi da miimkiindilr. Korumann talep edildigi ver
mahkemesi yargilamaya yetkilidir.
5846 sayily Fikir ve Sanat Eserleri Kanunu (FSEK); eser sahipleri ile baglantil hak sahiplerinin
triinleri fizerindeki manevi ve mali hakianni, bu haklara iligkin tasarruf esas ve usullerini, yarg
yollgrini ve yaptinmlan ile Kiltiir Bakanhinim gérev, yetki ve sorumlulugunu kapsamaktadir(madde
IfA). Eser sahiplerinin haklannin internet iizerinden ihlal edilmesi odagn, ilk olarak bu yasa
' I-:npﬂnmmdnmnel:nmehdw Ek 4. maddede agikga hitkme baglandig {izere; FSEK ile tammmus
haklannin ihlalinin tespiti halinde, eser sahipleri ile baglantil hak sahipleri, fi¢ giin iginde ihlale konu
olan igerifin internet ortamindan kaldinlmasin, bilgi igerik saglayicisina bagvurmak suretiyle talep
edebilir. Bu siireg uygulamada Uyar-Kaldir yéntemi (Notice and Takedown) olarak karsimiza cikmak-
ta olup ihlalde bulunan kisinin haksiz yarar saglamas ile internet kullamicilarinin da siirece dahil
almasim engellemeye yoneliktin. Ote yandan, ihtara ragmen igerigin kaldinlmamas: halinde, hak

!Ilﬁi'hl Cumburiyet Saveilif’na bagvurarak saveilik vasitasiyla ihlalin durdurulmasimi talep edebilece-
Ktir

4. Tokgdz, Yegim. «Fikri Miilkiyet Haklarimin Intemet Aracilifiyla Thlalinin Engellenmesi.» (2016).
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5651 sayil Internet Ortamunda Yapilan Yayinlarin Diizenlenmesi Ve Bu Yaymlar Yoluyla Islenen
Suclarla Miicadele Edilmesi Hakkinda Kanun da bu baglamda fikri millkiyet haklan i¢in Gnem arz
etmekte olup; kisilik haklan ile 6zel hayatimn gizlilifinin ihlal edilmesiyle ilgili olarak da ihlale konu
olan igerigin internetten kaldinlmas), internet sitesine erigimin engellenmesi gibi bazi dnemli usul ve
esaslan dilzenlemektedir. Bahsi gegen Uyar-Kaldir yontemi burada Sulh Ceza Hakimligi'ne bagvuru
yoluyla birlikte segimlik hak olarak hitkme baglanmigtir. Ancak, bu husustaki Yargitay Kararlar
incelendiginde, éncelikli olarak igerik ve yer salayicisina Uyar-Kaldir yoluyla bagvurulmas: gerek-
tigi goriilmektedir. fhlalin halen devam etmesi halinde sulh ceza hikiminin talepler dogrultusunda
igerigin kaldinlmasina veya internet sitesine erigimin engellemesine karar verebilecegi ve bu kararm
dogrudan Erisim Saglayicilan Birligi'ne gonderilecefi hilkme baglanmistir. Kendisine, 5651 sayih
kanunda diizenlenen usule gire bildirimde bulunulan erisim saglayicisi; erigimi derhal engelleyecek
ve alternatif erisim vollanm engelleyici tedbirler alacaktir. Son tahlilde, ihlal makul bir siire igerisinde
ortadan kaldinlmg olur. , J

i

M. FiKRi HAKLARIN ULUSLARARASI KORUNMA MEKANIZMALARI . /
Internet ortarmimin artan ivmeli etkilesim ve degiskenlik dzellifi hi¢ kuskusuz ona simr- _-"
lariistil{ trans-border) bir nitelik kazandirmakta olup, bu baglamda taraf olunan uluslararasi antlaama J
larin yiiriirliige ginmesi ile kurumsal yaplanmalann diizgiin islemesi, alinmasi gereken tedbirlerin .r’
ulusal hukuk diizeninde kalmamas: adina zorunluluk teskil etmektedir. Keza, son zamanlarda y
uluslariistii (supranationalite) diizenlemelerin dikkat ¢ekecek dlgiide ya}rgmlasng gozlemlenmektedir.

Bu hususta, Diinya Ticaret Orglitii'niin (WTO), Diinya Fikri Miilkiyet &gﬁtﬁ’:ﬂn (“f]]’ﬂ} Jﬁvmpa
Birlii'nin (EU) nun ¢ahgmalan onem arz etmekiedir.

Fikri miilkiyet haklarmin korunmasinda uluslararas: yeknesakhfimin saglanmas ﬁ:@iﬂyla faaliyet
gosteren mekanizmalarin arasinda en dikkat cekenlerden biri humwmﬂ T
Property Organization, Diinya Fikri Miilkiyet Orgiitii) korumasidir. W 9 Madrid Protokoliine
taraf devletler arasinda fikri miilkiyet haklarin korunmasina yanelik ul
hukuki ve teknik konularda kanun gahsmalan hazirlanmass, bunlann kiiresel baglamda standart-
lagtirilmas, keza, bir bagvuru ve tescil sistemini miiteakiben uluslararas) marka tescili Imrﬂ:ua. faali-
yetlerinin yiiritilmesinden sorumiu, Birlegmis Milletler'in dzellegtirilmig on yﬂd:'ﬁ;gu.hmﬂm N

birisidir. 1996 yihinda “internet sézlesmelen” olarak da bilinen WIPO “TaltfHaklﬂn?ﬁ.‘dﬂﬂﬁt

(WCT )" ile WIPO “lcralar ve Fonogramlar Sozlesmesi (WPPT)"nin imzalanmasiyla wnhplmniﬁh.\
dijital iletim hakk tekelci ve mutlak bir hak olarak hitkme baglanmg ve fiye ilkelerin N\
teknolojilerinin kitiye kullammina yonelik etkin koruma getirmek zorunda oldufu vargulanmigtic 3\
Keza, 2001 tarihli “Bilgisayar Suglan Sozlesmesi (Convention on Cybercrime)”, mhfhﬂlﬂﬂﬂ ihlaller-

inin bilgisayar sistemleri aracilifnyla ticari boyutta ve isteyerek gergeklesmesi halini her bir tEI:l.f

devletin ulusal kanunlannda sug olarak tanimlamak ve diger dnlemleri almak igin gerekli hukuki
diizenlemeleri yapmasimn hilkme baglanmas: uluslararas: kapsamda ilk olmas: bakimindan énembidir,

5. Tokgdz, Yesim. «Fikri Miilkiyet Haklaninn Intemnet Aracilifiiyla Ihlalinin Engellenmesi.» (2016).
6. «lUllusal Fikri Haklar Strateji Belgesi ve Eylem Plani.» 20135 .

7. «Ulusal Fikri Haklar Strateji Belgesi ve Eylem Plam.» 2015 |
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Ote yandan, fikri haklann ilkeselligi ilkesi uyannca; Avrupa Birligi Kurucu Anlasmasinda, fikei
haklar, serbest dolagimin bir istisnas olarak kabul edilmistir. Fikri haklann internet ortamina ihlaline
iligkin éniine pek ok uyusmaziik gelen Avrupa Birligi Adalet Divani'm (ABAD); fikri miilkiyet
haklaninin “varhiklan™ ile “kullammlan™ doktrinini (existing and exercises doctrin) gelistirmistir.
Doktrinde, fikri milkiyet haklanmn varliimmn ulusal hukuk sistemlerinde, ileri siriilmelerinin ise AB
Hukuku tarafindan dilzenlenmesi suretiyle bir yetki paylasimi s8z konusudur, Bahsi gecen ditzenlem-
elere iligkin usul ve esaslar; {iye devletler tarafindan i¢ hukuklanna aktanlacaktir. Keza, WIPO
baglamindaki “internet sozlesmeleri”, “AB Bilgi Toplumu Direktifi (Bilgi Toplumunda Telif Haklan
ve Bng]:mhh Haklann Uyumlulagtinimas: Direktifi, The Harmonisation of Certain Aspects of Copy-
right and Related Right in the Information Society)” ile AB mevzuatina iktisap edilmigtir. Belirtil-
medir ki ilgili diizenlemeler, AB ile uyum siireci kapsaminda Tiirk mevzuatinda da yansimasini
bulmugtur. Stz gelimi, FSEK in 25.maddesinde yapilan defisiklikle, Internet aracihifiyla umuma
iletim hakk: eser sahibinin tekelinde ve mutlak bir hak olarak diizenlenmistir.

IV. SONUC

Internet oamnin bu denli kolay erisilebilir ve degisken karakteri beraberinde fikn milkivet
haklarinmn fhlalini getirmektedir. Bu baglamda, ihlallerin engellenmesi iin bagvurulacak hukuki

*g'}nilmn da aym Glgiide pratik ve uluslararas: baglamda yeknesak olmas: esastir. Nitekim dijitallesme

sonucy internet ortaminda ihlal edilen fikri haklar fizerinde klasik koruma metotlan vetersiz kaldigin-
dan, meveut uluslar aras: calismalann gelistirilmesi ve uluslar fistii bir fikri hukuk koruma sisteminin
bir an -Bwe hayata gecirilmesi zorunluluk arz etmektedir,

Kaynakca . ~,

No. 2013/11-1138E, Yargitay Hukuk Genel Kurulu. 15 01 2014,

Kocabey, Daﬁn wintemette Fikri Haklann Korunmasi.» Ankara: TC. Ankara Universitesi Sosyal
Bil :mtf;:"'Enstmmﬁ, 2004.

Tﬂkﬂh, Yesim. ¢Fikri Miilkiyet Haklannin Internet Aracilifryla ihlalinin Engellenmesi.n (2016).

#ﬁlusnl Fih'lﬂalnrla.r Strateji Belgesi ve Eylem Plani.» 2015.
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RABIA DAGCI

SMART METERS

Evde kullamilan geleneksel sayaclarin hzla akilh sayaglara déniismesi; bu sayaglann kisilerin dzel
hayatina mildahale tarhigmasini da beraberinde getirdi, Oyle ki, gelencksel enerji sayaclan ayda hir
kez genel tilketimi hesaplarken; akilli sayaglar her 5, 15 ve 30 dakikada bir ne zaman, ne igin engrjl
ttiketimi oldugunu hesaplayabiliyor ve bu verileri enerji saglayicisina iletebiliyor. Bunun sonucunda
kigilerin evde olma, uyuma, dus alma, yemek yeme diizenleri gibi ev icerisindeki bircok aktivitelerine
iligkin veri toplanabiliyor. Bu toplanan veriler de ev halkinin yasam bicimi, isi, saglifi, cinsel hayati
vb. konularla ilgili birgok gikanmda bulunulmasina olanak safliyor.

Ote yandan bu sayaglarn esas konulma amacimin etkin enerji kullanimy, enerji talebi ve firetiminin
daha iyi planlanmas:, kesintilerin ve kagaklarin engellenmesi, daha iyi faturalama gibi verimli
sonuglara ulasiimas: oldugunu séylemek miimkiin, Nitekim Amerika'da 2017 senesinde 57 milyon
akull sayag kurulurken, Avrupa Birligi tilkelerinde ise 2020'ye gelindiginde evlerin %80%inde akilli
sayag kullanilacag, Britanya iilkelerinde ise tim evlerin akilli savac kullanaca@ tahmin edilmekte- .
dirl. Tirkiye'de de akilh sayaglar pilot bolgelerde uygulanmaya basladi. Enerji Piyasas: Diizenleme
Kurumu'nun (EPDK) destegi ile Elektrik Dagitim Hizmetleri Dernegi (ELDER) koordinasyonunda
yiiriititlen Tiirkiye Akall Sebekeler 2023 Vizyon ve Strateji Belirleme Projesi (2023) devam fﬂijrﬂrl
Bilyiik bir hizla evimize yerlegen bu akilli sayaclar diganya veri aktaniyor. Pekiakilh myag]‘arla
toplanan veriler ne boyutta? Ozel hayatin gizliligini ihlal ediyor mu? Kendi evimizde risk altnda
miyiz? Venler ne tiir amaglar igin kullamlabilir veya bu vertlerden. ne riir sonuglar :ldr;: edilebilir?
Mahremiyetin “kalesi” evlerimize giren bu yeni teknoloji tiriinting m&:ggnhsl tehlikelere kars:
bu sorulan irdelemek hayati nem tagimaktadir. ;

GIRis

1. NAPERVILLE KARARI:

Konuya Amerika'da goriilmils emsal nitelikli bir dava ile baglamak durumun mahiyeti ve ehemmiiyet
adina aydinlatic: olacaktir. Naperville eyaletinde akilli sayaglar, devlet eli ile mechuri kullanima tabis
utulmugtur, Eyalette kaydedilen baz videolarda, akilh sayag kullanmak istemeéyen vatandaslann puIm
zoruyla kargilagtiklan grillmekte; bir kadmn, zor kullanan polise yalmzea miilkiyet hakkini
korudugunu sylemektedir. Neticesinde kadin tutuklamir3. Bu hadiseler iizerine Naperville eyaletinde
akilli sayaglara kars: farkandalik kampanyas: yiiniten bir grup ( Naperville Smart Meter ﬂwcriq;m}.
hiikiimete dava agmmsg; akilli sayaglann kullansmmm zorunlu tutuldugu ve devietin zorla zel 1'&3:[3
miidahalesinin oldugunu iddia etmistir.

| Peachey Kevin, Smart Meters: Privacy Waming Over Personal Data, https://www.bbc.com {I:nm
Tarih ve Saati: 06.12.18, 18:00)

2 www.akillisebekelerturkiye.org (Erigim Tarih ve Saati: 07.12.18, 12:30)

3 htlp:f.fww.nap-en'itie.‘imMmr:’cl:mwarcnm.Drg." {Erigimn Tanh ve Saati; 07.12.18, 12:50)
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Hukuki degerlendirmelerden fnee igleme prensibine deginilip, menfaat dengesi agisindan faydalarn-
dan bahsedilecektir,

Dava son agamada [stinaf Mahkemesi’ne
getirildiginde, dneelikle akill sayaglarn
1 kisilerin mahremiyetine bir miidahale tegkil
| edip etmedigini, sonrasinda ise bu miidahalenin ﬁ ':]
i HE_IFEIH olup olmadifin incelemigtir. Mahkeme, ST
her 15 dakikada bir alinan verilerin 3 sene

2.1. lsleme Prensibi

Alall: sayaglar, sanildifinin aksine internet erigiminden faydalanmaz. Altyapisinda, tipk: cep telefon-
lan gibi, radyo dalgalanni kullanan kablosuz bir aga sahiptir, “Akilli sayag sistemleri, enerji tiiketim

| byunca saklandid tespit etmig, kisilere noktalanndaki 6lgii sistemleri ile merkezi veri sistemi arasinda uzaktan iletisim kurarak veri iletimini
l . ks verimmsiipine (Rkkal el ve ‘ saglayan donamim, yazihim ve ag trlinlerinin tamamindan olusan bir altyap: olarak tamimlanabilird”,
. [ neticesinde sayaglanin dzel hayatin gizlilifine mildahale teskil ettiZini kabul etmigtir. Ikinci Akall sayaglar kullanici ile saglayicr (veya tedarikei) a iletigim Yurar, B letision teke yogiy
. agamasinda ise, difer schirlerdeki uygulamalan ve sayaglann sundugu verimliligi degerlendirmig ve veya gift ybnld olabilir. Sadece sayag verilerinin merkezi sisteme iletildigi sistemler tek yonli:
FI bu miidahalenin Glgiilii ve makul oldufunu ifade ederck dzel hayatin gizlilifi hakkimn ihlal geligmis sayag alt yapisumn bulundugu ve iki yonlii haberlesme imkan: sunan sistemler cift yonltdir
|' B e karar vermigticS. o Tek yanlii haberlesmenin oldugu sistemlerde, yiik profili, endeks, sayacin karakteristik bilgileri gibi
11 Kararin nemi esasinda, akill sayaglann, zel hayatin gizliligi kapsaminda dcicrlcndwﬂebllhltﬂelgl veriler veri merkezine iletilmekte, burada islenen veriler suflandinlarak girketlerin merkezi veri
KAl sonucunu ortaya gikarmasidir. Mahkemenin incelemesine esas alinan ABD Anayasasinin kigilerin sistemlerine gonderilmektedir. Cift yonlii haberlesmelerin oldugu sistemlerde ise, verilerin
" Geel hayat gizliliini dizenleyen 4. Diizenlemesidirt (4th Amendment). Diizenleme “her insanin evi gonderimi igin sayaglar programlanabilmekte, sayagtan veri almmast icin komut verilebi ; 3“
. . kalesidir™ diisiincesinden yola gikarak, yasa dayana@ olmaksizin yapilan keyfi aramalann ve miida- toplanabilmektedir. Bu sistemde elektrik kesilmesi, veya agilmast gibi islemler de uzakian komuta
“ halelerin tnlenmesini amaglamaktadir. Mahkeme karannda, akilli sayaclann elde ettifi verilerin, edilebilmektedirl 0,
]ﬁg_imn tzel hayat gizlilii iverisinde degerlendirilecefini tespit etmis7 ve bu konuda ilke imza Sayaglar farkl: teknolojik zellikler gdsterse de hepsi temelde iig ana bélimden olugtirlar: sayag,
atmigtir. Daha &ncesinde verilen kararlarda, mahkeme, gelencksel sayaglann topladsfi verilerin haberlesme altyapist ve sayag veri merkezi. Haberlesme altyapisi, sayag ve veri merkezi arasinda
4.dnze’f|1$me kapsamunda olmayaca@ina karar verse de akilh sayaglann geleneksel ile kiyaslanamay- iletisimi saglar. Haberlesme altyapis: olarak farkl yontemlere basvurulabilir, Bu YSatemiegiferi
acak siklikta her ay binlerce veri topladifin, farkls titketim modelleri hatta bireysel “imzalara™ iletim kapasitesi, veri iletim hiz, kapsama alans, isletme maliyeti gibi birgok tee il birbirine
(*load signature”) sahip olacafini ifade etmistirs. farklilik arz eder. Sayag veri merkezleri, verilerin toplandig, diger sistem ve uy Yarda
Mahkeme hum:iﬁwk Gnemli bir benzetme yapmistir. Insanlar, cep telefonu kullanmay segerken, kullanilabilmesi igin verilerin formatiands, istatistiki bilgilerin veya asali rzlﬂmE ko, ve
giniillii olarak hareﬁlﬂnhlhpﬁam]t bir dosyaya doniismesi riskini Gstlenmemektedirler. Tipka bu ilgililerle paylasildifs yazilim sistemleridirl1, i
durum gibi, mmlur smﬂﬂhlﬁnnmn secerck goriintiillenme riskini kabul ederler varsayum veya
daynnlmanrdnim degiildir. O nedenle akill sayaglann kullanimi veya kullanildif takdirde verilere 2.2.  Faydalan
ne olacd§ hususu insanlann istefine brakalmahdir.
24 AKILEASAYACLAR Akalh sayaclann enerji problemlerini agacaf diiglinilmektedir. Hepsinin Stesinde, akilh sayaglar
,JMIIIJ, sayaglar, gaz ve elektrik kullamminda diisiik karbonlu, verimli ve giivenilir bir yol elde “yesil enerji” (“greener energy”™) ile kurulan akalli evlere gecis icin atilan adimlardan biridir. Akilll
y etmenin anahtandir. Enerji datimim ve kullammim teknolojive entegre eden bu yeni iirlinler, akilh sayaglarin daha ileri teknolojilerinde, giineg ve riizgar gibi gii; kaynaklanndan yararlanilarak yesil
d . ev sistemlerine gegiste hayati bir adim olarak degerlendirilmektedir. Akill sayaglar toplam enerji teknoloji (“green technology”) entegrasyonunun saglanaca diisiniilmektedi]2,
| ; kullangmini ve bunun bedelini evde goriimtilenebilen bir ekranda sunar. Ozelligine bagh olarak her Alkalh sayag teknolojisi ile tedarikgiler iki zamanh fiyatlandirma yapabilmektedir: Tek v cok
| 15- 30-60 dakikada, son haftada veya ayda ne kadar enerji kullamldifim ve bunlann fiyatlarim zamanli tarife. Tek zamanls tarifede, tiketim bedeli her saat iin aymidir. Cok zamanl tarifede ise,
| 9 Akalh Sayag Sistemleri Avrupa Uygulamalan Analizi ve Tiirkiye Uygulamalar Uzerine Diisiineeler,
| 4Weaver K.T., FederalCourt Rules againstConsumers on  Smart Meters and hittps://www2.deloitte.com/ (Deloitte) (Erisim Tarih ve Saati: 04.12.18, 10:00)
| Pf'.wac:r Rights, https://smartgridawareness.org/ (Erigim Tarth ve Saati: (09.12.18, 20:00) 10 Deloitie
ﬁtrps /law.justia.com (Erigim Tarih ve Saati: 08.12.18, 12:00) 11 Delaitte.
EF{:uﬂh Amendment, hitps://www.law.comell.edw (Erigim Tarih ve Saati: 10.12.18, 14:50) 12 https://www.ovoenergy.com/ (Erigim Tarih ve Saati: 08.12.18, 21:00)

‘f_‘lh-’ﬂhams Jamie, Win! Landmark Seventh Circuit Decision Says Fourth Amendment Applies o
Smart Meter Data, hitps://www.eff.org/tr/ (Erisim Tarih ve Saati: 10.12.13, 09:00)
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lketim bedeli zaman dilimlerine béliiniir, enerji kullaniminin fazla oldufu saatlerdes bedel yiiksek,
i suk oldugu saatlerde ise diigiktiir. Bu enerji verimliligi i¢in caydiric: bir etkendir. Tiiketicilere de
Millketimlen Gzerinde kontrol saglar.
‘En yeni teknoloji ile iiretilen sayaglann, sinirh olmamak kaydi ile, baska bir ¢ok yaran vardir,
| ﬁ ﬂm&k-‘ﬂ&**

= Elektnk kesintisini, elektrik saglayicisina gecikmeksizin bildirir. Sorun, siz daha fark etmeden
bildirilir onanm iglemleri baglar. Bilgede elektrik kesintisi olacag zaman ise miisterilere bildirilir,

- Faturalama islemi uzaktan komuta edilir. Eve fatura gelmez. Kagaklar neredeyse tamamen dnlenir.
- Giinliik kullanim miktar ve hatta o anda kullanmakta olunan toplam enerji miktan bir online
platformdan gérintilenebilir.

- Cok fazla enerji tiiketimiz oldugunda, uyan icin alarm kurulabilir.

- Sayaclar ufak bedel ile tasinabilir. Saglayici, tipki GSM operatérii gibi, kolayca degistirilebilir.

3. VERI KORUMA REJIMI ACISINDAN AKILLI SAYACLAR
L 1

4

% Yukanda Eg.'tmdllenler igiinda akall sayaglar, belirli bir zamanda harcanan enerji miktarini tespit
X ﬂﬂeblimﬂ:r.ﬁlr Ag operatbrleri ve enerji tedarikgileri bu verileri griintiileyebilmektedir. Sayaglardan
etr,Te edilen vml:r veri merkezlerinde analiz edildifinde evin ierisinde kag kisi yasadigim, kisilerin
ahl,fw_telenm, algkanliklanm, ne zaman evden aynldiklanini veya uyuduklarm tespit edebilir. Belirli
zamanda hangi cihazlarn galishigim tespit edebilir, dus alma yemek yeme televizyon izleme veya
BETErsiz yapma saatlerine kadar hesaplayabilir. Daha hassas sayaglarda, hareket hnzmizin dahi tespit
edilmesi miimkiindiirl4.
Peki bunlar ne mhl;] ifade Bdecektir? En olas: ve olumlu senaryo kisisellestirilmis reklameiliktar
(“profiling and mﬂ)ﬂwjﬁ&ug ). Kigiye en iyi reklami sunmak icin kisi hakkinda en fazla bilgive
sahip olmak gerekir, firmalarn bunun icin kisinin hangi siklikla mesaj attii veya arama yaptigani,
mesaj uzufiluklarin dahi dikkate aldigini belirtmekte fayda varl5. Kisinin korku ve ihtivaglar, sosyal
medyihllmun sikhifin, gevrimigi miizik dinlemesi gibi veriler ile kisiler gercek zamanl resmedile-
' hilmektedir I_ﬁTﬂlmnlqlmm en ileri hali ile (“state of ant™), kiginin yalmzca bir gz

%Em.rin::unn'lenl'.,L.Em':i1 Water and  Planning: “Smart Metersand  How  They

rk” , https:/fwww.victorianenergysaver.vic.gov.aw/ (Erigim Tarih ve Saati; 06.12.18, 22:00)

14 Naperville Smart Meter Awareness v. City of Naperville before the United States Court of Appeals

for the Seventh Circuit, https://privacyinternational.org/ (Erisim Tarih ve Saati: 08.12.18, 23:30)
Handbook on European Data Protection,2018 Edition, https://www.echr.coe.int (Erigim Tarih ve

»gm 04.12.2018, 11:00), 5,356, (Handbook)

16 Hanbook, 5. 252
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hareketinden karakteri analiz edilebilmekte]7, yalmizea nefesinden hastaliklar tespit cdnlebﬂmektﬁ-
dirl8. Diigtiniin ki, evinizde kullandifiniz astim cihazimin kesfedilmesi ve geceleni 151k apik u}ru}rm'
olmamz sizin olasi psikolojik ve fizyolojik rahatsizliklarimz ele verecektir. Bu durum, ise alim
siirecinizden, devletin size atfettii sosyal kredi degerinize kadar pek cok sonuglar doguracaktir]9,
Omekler gogalulabilir, rmegin bireylerin bog vakitlerinde evierinde eglence amach afirladif misa-
firler ve bebek gdzetleme kamerasimin varlig tespit edilebilir. Kisinin uykusuziuk hastalifi oldugu
veya farkh verlerde uyudugu tespit edilebilir. Veriler disinda, kisilerin evde olmadifn zamanlarda
muhteme] hirsizhk vakalaria davetiye gikarma ihtimali de diisiiniilmelidir. Bu durum, veriler korun-
madifinda liglinci kigiler erigim saglarsa biiyiik tehlike yaratabilir. Bunlardan bagka, bireylerden elde
edilen veriler analizler sonucu topluluk veya bélge hakianda fikir verebilir ve tekrar déinerek bireyi
farkli uygulamalara maruz birakabilir.

3.1. “Privacy by Design™ Yaklagim

Privacy by design, miihendislik siire¢lerinde benimsenmesi gereken bir yaklagimdir, Hizmet veya
{irtinlerin tasanm asamasimdan tiim islem déngiilerinin sonuna kadar veri korumanin entegre edilmesi,
bir nevi birlikte “pigmeleri” vardir20. Tiim siireglerde insani degerler, gizlilik ve veri koruma gbz
oniinde tutulur; iretim bu degerler iizerine insa edilir. Bu yaklagim, Avrupa Genel Veri Koruma
Tiziigi (GDPR) altinda yasal bir zorunluluk olarak benimsenmektedir,

GDPR 25. maddesi bizzat bu komuyu dikzenlemigtir. Veri sorumlusu, isleme faaliyetinin gergek ﬂﬂa—
rin hak ve dzgiirlitkleri agisindan tegkil ettigi gesitli olasilik ve ciddivete sahip riskleri dmkam.ﬂmk
hem igleme yénteminin belirlenmesi hem de igleme faaliveti esnasinda gerekli tedbirleri alp Ve veri
sahiplerinin haklanm korur21. Teknolojinin en gelismis halini, | bunlann uygulama m&]ycr.m
kapsamini, amaglanm dikkate alarak anonimlestirme, verilerin en altdmye indirilmesi (data minimi-
zation) gibi teknik dnlemleri en bagindan itibaren almalidir, :

sirketler her durumda, “tnce gizlilik demeli”, kigilerden nza alimrken, &@.I tam bir bilg-
ilendirme ve Gzgiir irade ile bu hakkin kullanilmasini saglamalidir. Kisiler izin vermedifii siirece yeni
veri toplamama ve verileri bilgilendirilenden farkl amaglar igin islememe, toplanan umlcrhguvm-
ligini saglama ve figiinci kisiler tarafindan erigimini engelleyici &nlemler alma, kisilerin hnk]a.rtm
kullanmas: igin uygun yollar iretme bu yaklagim gergevesinde uyulmas gereken zorunluhuklardir

17 Daws Ryan, Al Can Determine Your Persanility Through Eye Movements, www.artificialintelli-
gencenews.com/ (Erigim Tarih ve Saati: 06.12.18, 21:00)

18 Demircan Kozan, Iphone Ultrason Cekimle Kanseri Teshis Etti, https://khosann.com/ I[Enaml'l‘anh
ve Saati: 06.12.18, 23:00)

19 Drones, Facial Recognition and a Social Credit System: 10 ways China Watches 1ts Citizens,
https:/fwww.scmp.com (Erigim Tarih ve Saati: 06.12.18, 19:00)

20 Data Protection by Design and Default , https:/fico.ong.uk/ (Erisim Tarih ve Saati: 09.12.18, IS‘BHJ
21 http:/iwww.privacy-regulation.ew/ (Erigim Tarih ve Saati: 09.12.18, 12:20)
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Bu yaklagim akilh sayaglar icin de benimsenmelidir. Verilere ulasim smurls sayida, deneyimli ve en
yetkin yetkililere saflanmali, en giivenli sistemler ile veriler koruma altina ahmmahdir. Dhs siber
saldinlara karsi korunmalidir. Gerekli olandan fazla siire depolanmamal, amag gergeklestiginde
silinmelidir. Tedarikgi degistirildifinde, eski veriler yeni tedarikgive aktarilmamali, eski tedarikgideki
veriler silinmelidir.

3.2.  Veri Koruma Prensiplerinin Akilh Sayaclara Yansimas:

Kigilerin haklannin burada da gegerli oldugunu kabul etmek gerekir. Veriler, baska firmalar ile reklam
ve pazarlama amagh paylasilmamali, bizzat tedarikei kabul edilenler disindaki amaclar i¢in verileri
iglememelidir. Eger, birey, kendisine yonelik kigisellestirilmig hizmet almak istemedigini belirtti ise,
artik verileri bu amagla kullanmak ihlal olacakur. Kisiler, enerji kullanimlanni bir porial iizerinden
mutlaka gorintiileyebilmelidirler. Veri sorumlusu olarak tedarikei, veri sahibinin talepleri icin
ulagilabilir olmah, bunun igin her zaman ulasilabilir bir yetkilive ve adrese sahip olmahdir. Yenilen-
mesini, silinmesini isteme haklan da varhjini devam ettirecektir22,

Agik niza her durumda beklenmektedir. Agik riza, kigilerin tam bilgilendirilmis, belirli ve dzgiir
iradesi ile miimkiindiir. Enerjinin saglanmasi, faturalandirmas, safilanan enerji bedelinin ddenmemesi
‘de dahil tiim sahtecilik tespitleri, sebekenin enerji verimliligi bakimu igin gereken verilerin toplanmas:
sum;lennde niza alinmalidur. [ngiltere Veri Koruma Otoritesi (ICO)’ bu konuya da oldukca hassas
yaklagmmyg ve bir kiginin nza verip vermeyeceginin belirlenmesi igin toplanan verilerin dahi, kisi nza
gosterdifiinde veya gostermediginde silinmesi gerektigini belirtmigtir23.

Seffaflik ilkesi, burada da vazgegilemeyecek temellerden birisidir, Firmalar hangi verilerin toplandig,
ne siire ile depolandig, hangi iglemlerdén gegirildii, isleme amaglan gibi gerekli tiim bilgileri kolay
ulagilabilir yollarla ve aqﬁl:bn' dil ile veri sahiplerine bildirmelidir. Bunun yaninda, elbette, kimi
durumlarda veri isleme faaliyetinden bahsedilmez ve iglemler veri koruma rejimi altinda degerlendir-
ilmez. Omegin: yalnezea cofirafi alanmn profili ¢ikanlirsa ve miisterilerin bireysel profilleri anlagila-
mayacak bir sistem kurulmugsa. Bu noktada ICO " nun énerisi, kurumlarin, misteri profilleme
ihtiyacam en aza indiren veya ortadan kaldiran yeni yollan aramalan ve geligtirmeleridir.

Rizanin alinmass, verilerin anonimlestirilerck iletilmesi gibi hususlar otoritelerce sart kosulabilir24.
Nitekim 2015%e Ingiltere’de kisilerin verileri iizerinde giiglii kontrollerini saglavan lisans kogullan
belirlenmig ve tedarikgilere bu kosullan saflamasim sart kosulmustur25. Veri koruma prensipleri
altinda da dogru olan, kigiler verilerinin hangi siklikla kullamlacagina karar verebilmelidir. Oregin,
y@ saatie bir veya haftada bir veri alinmasi kisinin rizasima birakalmalidir. Aymi zamanda difer
sirketlerle

ﬂ:-ﬁtmﬁ:a’fw,utnﬂmn—uk.urg.uk (Erigim Tarih ve Saati: 09.12.18, 12:20)

23 The Information Commissioner’s response to Smart Energy GB Consultation, ™ https:/fico.org.uk/
(ICO’ Response)

24__3:11311 energy gb. (Erisim Tarih ve Saati: 09.12,18, 12:20)

25 hitps://www.out-law.com (Erigim Tarih ve Saati: 09.12.18, 12:20)
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paylasim veya verilerin reklam veya ticani amaglarla kullanim da kigilerin tam bilgilendirilmis nzas:
ile miimkiin olmahdir.

33,  (esitli Diizenlemeler Isifinda Ulusal Diizeye Etki Edebilecek Tavsiyeler

Uluslararas: mecrada akilli sayaclara iliskin pek cok dizenleme meveuttur. ingiltere basta OFGEM,
Smart Energy GB gibi kurumlan ile alall sayaglarin iiretimi, dafitinu gibi teknik hususlarda Gneriler
sunmus, tiketici ve kisisel veri hukuku kapsarminda asgari simrlan belirlemigtir. ICO ve Working
Party 29 hali hazirda akill sayaglarin kigisel veri korumas: agisidan mahiyetini incelemig ve rehber-
lerini hazirlamigtir. Bununla birlikte Avrupa Birligi Veri Koruma Denetgisi (EDPS) de bu konuda bir
dneri hazirlayarak26, fiye iilkelerin akilh sayaglarla ilgili gikarmas: gereken yasal diizenlemelerin
sablonunu olusturmustur. Amerika’da diger diizenlemelerden ayn olarak 2005 Enerji Politikas: Yasas)
(Energy Policy Act of 2005) 1252. Béliimii akilh sayaglan diizenlemektedir27. Yasadan itibaren tiim
gelismelere iliskin federal diizeydeki raporlar da meveutturs.

3a.1. OECD

Orantililik veya menfaat dengesi, teknoloji ve gizlilik cakistfinda on plana ¢ikmakiadir. Bu noktada,
otoriteler teknolojik yenilikler ve gizlilik arasinda tercih yapmaktadir, Ekonomik Kalkinma ve 15
Birligi Orgiiti OECD"nin bu yéndeki teklifi, baslangig noktasim, teknolojik yenilikler “ve™ gizliligin
korunmasi seklinde belirlemektir. Hiikiimetler ve girketler teknolojik ilerlemeler kaydedeceini ve
bunlan yaparken kisisel verilerin korunmasi adina saglam korumalar getirecegini taahhiit etmelidirl-
er29, Ozetle, misyon “yeniligi desteklemek, gizliligi korumak™ (“promting innovation, protecting
privacy”) olmalidir.

3.3.2. Ofgem& Smart Energy GB ’
Smart Energy GB (“SEGB") devletten bafaimsiz ve “akilh gelecek™ igin Britanya’da yiiritiilen bir
kampanyadir. Akill sayaglarin, verimli ve tilketici yaranma igletilmesini saglamayi, herkese ulagtir-
may1, ekonomi ve gevreye getirdifi faydalan cofialtmak ve yayginlagtrmay: amaglamaktadir.
SEGB’nin, akilli sayaclann faydalanm elimine edecek olas: zararlanm beliflemesi igin Ingiltere Veri
Koruma Otoritesi ICO"dan istedi@i damsmanlhk neticesi olugan rehber bu konuda son derece aydin-
laticadir30.

Ofgem ( the Office of Gas and Electiricity Markets) titketicilerin korundufundan ve yiksek itandm'm
hizmet aldigindan emin olur. Smart Metering Installation Code of Practice (SMICOF) enerji

26 https://edps.europa.cw/ (Erigim Tarih ve Saati: 00,12.18, 14:00)

27 https://www.congress.gov/ (Erigim Tarih ve Saati: 09.12.18, 13:20)

28 hitps:/fwww.energy.gov/ (Erigim Tarih ve Saati: 06.12.18, 16:20)

29 Rotenberg Marc; Promoting Innovation, Protection Privacy, http://cecdobserver.org/ (Engim Tarih
ve Saati: 09.12.18, 12:20)

30 ICO" Response.
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saglayicilan igin hizmetlerin mesruiyetini belirleven diizenlemedir. Tiiketiciler akilli gayaclarin nasil
kullanilacafy, nasil yararlamlaca@, buna yonelik ev igi enerji verimlilifini nasil saglayacaklan
konusunda bilgilendirilmelidir3 1. Miigterilerin yeterince bilgilendinimis clmas:, diizenlemelere
uygunluk agisindan son derece dnemlidir. Sirketler de bu yéinde ¢aba gostermektedir32,

Ofgem'in, Cambridge Universitesi, Bilgisayar Bilim ve Teknolojisi departmanindan istedifii danigma
mektubunda ortaya gikan sonuglar dikkat ¢ekicidir33. Onerilere gire, Ofgem siki kontroller
safilamaly, tim firmalar milgterilere bir girme- ¢ikma (“opt-in™, “opt-out”) imkanim saglamalidir.
Bunun yaninda yalmzea faturalama igin gerekli olan minimum veri saglayicilara iletilmeli, harici
dier veriler ancak kigisel veri koruma rejimi altindaki sartlan saglayan “agik nza” ile iletile-
bilmelidir. Ofgem’in * biz ilgili kigiler ile konustuk, giivenligi sagladik; hilkiimet biziz, bize giivenin”
;a:khud:m yaklagiminn son derece giivensiz oldugu ve toplanan verilerin azimsanamayacak derecede
oldugu gerekeesiyle veriler fizerindeki kontroliin veri sahiplerine verilmesi gerektigi vurgulanmistir,

33.3. EDPS (European Data Protection Supervisor)

EDFS, ilye iilkelerde diizenlenccek olan yasalann mutlaka enerji kullamminin takibi, kisisellestirme
(profiling), kigisellestirilmig reklameilik, katma degerli hizmetler, agik ve belirli nzayl gerektiren tim
diger veri aktarimlann igermesi gerektigini belirtmistir. Bunun yaninda hangi durumlarda kimin veri
sorumlusu olacafn da agikea diizenlenmelidir. Kisilerin haklarim kullanabilmesi de bir difer mesele-
dir. Ozellikle su hususlar sirketler tarafindan agikliga kavusturalmalidir: faturalandoma yintemler,
enerji verimliligi gibi veri igleme faaliyetlerinin neler oldugu, givenlige iliskin alinan tedbirler, birden
fazla haneden verilerin toplanmasi ve bunlarin kimlik belirlemesini ortadan kaldiracak sekilde
anonimlegtirilmesi, gereginden fazla veri tutulmayacag veya tutulacaksa sebepleri, iglemenin hukuki

dayanaf.

4. TURKIYE'DE DURUM

Tiirk Hukuk sisteminde, Gzel hayatin gizliligi pek ok diizenleme ile koruma altina alinmustir. Tarafi
oldufumuz Aviupa Insan Haklan Sizlesmesi 8. Maddesi, Tiirkiye Cumhuriyeti Anayasas: 20, Madde-
81 6zel hayatin gizliligi hakkim tanims ve Tiirk Ceza Kanunu'nun 134, Maddesi bu hakka karsi
thlalleri sug olarak tanimlamgtir. 2010 yilinda yapilan degisiklik ile kisisel verilere iliskin cesitli
haklar Anayasa’mn 20. Maddesi 3. Fikras: ile koruma altina almmustir. Bu vaklasimin temelinde,
kigisel verilerin kigilik haklan ve miilkiyet haklan ile dogrudan iliskili olmas: yvalmakiadir34,

3 Ehttp:/f'www.smicop.co.uk/ (Erigim Tarih ve Saati: 08.12.18, 08:40)

32 https.//www.ovoenergy.com/ (Erigim Tarih ve Saati: 09.12.18, 09:20)

33 A.Ross, F. Shailendra, L. Eireann; Data Privacy and Security for Smart Meters — Respaonse to
Ofigem’s Consultation https://www.cl.cam.ac. uk/ (Erisim Tarih ve Saati: 03.12.18, 11: :00)

34 Korkmaz Ali; Insan Haklan Baglaminda Ozel Hayatin Gizliligi, http://dergi. kmu.edu.tr/ (Erisim
Tarih ve Saati: 04.12. 18, 19:00)
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Alall sayaglar ise ¢eyitli yonetmelik ve kanunlara konu olmaktadir. Elektrik Piyasas: kanunu ile ilgili
prosediirier belirlenmektedir. Dengeleme ve Uzlagtirma Yénetmeligi ile de verilerin toplanmas:, prdﬁl
ybnetimi gibi tekmiki konulara yer verilmigtir. Otomatik Saya¢ Okuma Sistemi (OS0S) olarak isim-
lendirilen intemnet tizerinden elekirik sayaglarimin okunmas: Tiirkive'de uygulanmaktadir: 0S0S
kapsamina su, dogal gaz ve 151 6lglim sayaglan da dahil edilebilmektedir. Buna y8nelik , 0508
Kapsamina ve Saya¢ Degerlerinin Belirlenmesine [liskin Usul ve Esaslar ilan edilmis, limitler EPDE
onayma birakilmgtir, Tiirkiye'de haberlesme altyapisinda kapsama alam gibi faydalan ve alternatif
kurulum maliyetlerinden Gtiirll GSM teknolojisinin etkin oldugu gérilmektedir.

5. SONUC

Teknoloji her giin yeni bir {iriin ile insan hayatina dahil olmakia, ogunlukla giinlik hayat kolaylastir-
maktadir. Akill sayaclar, pek ¢ok yoniiyle insan hayatina fayda saflamaktadir. Maliyetleri dﬁaﬁmﬁi,
kagaklann &nlenmesi, daha iyi planlamalar yapilabilmesi gibi hem iiretim hem tiketim bakimundan
ekonomiye katki saflamakta; farkh fivatlandirma politikalan ve enerji kullaniminin g@riintiilene-
bilmesi ile tiketici Gizerinde etkin ve verimli kullamm igin baski olusturmaktadir. Bu yonilyle uzun
vadede gevreye bilyiik katkilan olacag agikir. _

Ote yandan teknolojinin geldigi nokta agikardir. Veri analizleri Derin Orenme ve Veri Madenciligi ile
bambagka bir noktaya gelmig, bilyiik veri kiimelerinin yaninda birey hakkinda anlamli sonuglar
gikarmak igin minimal diizeyde veri yeterli hale gelmigtir. Bu agidan bakildiginda, akill sayaglapn ev
1¢i faaliyetlerden birey haklunda anlaml bilgilere ulagilacak verileri topladifiy yadsinamaz bir gergek-
tir.

Sayaglardan toplanan verilerin, ekonomik
agidan giiclii girketler ve hatta deviet araciligiy-
la ulagilabilir oldufu diigtiniildaginde tehlike
biiyiiyebilir. Gelecekte gece arkadaglan ile
eglenen biri ise alinmadifinda, uykusuzluk
problemi geken biri devlet kurumuna gire-
mediginde, bebek gozetleme kameras: olan
birisi dért bir yandan bebek reklamlarna maruz
kaldifinda veya bebegi olan bir kadin {ist
diizey yonetici olamadifinda aruk ¢ok geg
olabilir. Bu durumda Avrupa’da senelerdir
titizlikle hazirlanan dizenlemeleri 6mek alarak
uygulamaya gecmek ulusal ditzeyde en makul
adim olacaktir.

Rabia Daga
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iDIL DENIZ OZ
NESLI TURKER

ROBOTLAR HUKUK OZNESI OLABILIR Mi?

“Eger tim araglar emredildiginde
veya kendi kendilerine calisabilsele-
rdi isgilere veya kolelere ihtiyag
kalmazdi” -Aristo

Aristo'ya gbre robotlara duyulan
ihtiyag insanlarin rahat yagama
istegi ile ortava ¢ikmug; bu istek ise
kiile ve isci gdrevlerinin, verilen
emirleri yerine getiren araglara yiiklenmesi fikri ile
insanlarn sikici ve zahmetli gbrdiifi igleri vapacak
birilerini bulmasindan kaynaklanmigtir.

Robot kavrami ise Cekge hizmetkarhik ve angarya
anlamina gelen “rab” kelimesinden tirremis olup ilk
olarak Cek yazar Karel Capek'in 1921 tarihli “Rosu-
movi Umeli Roboti™ isimli tiyatro oyunun baghgmda
yer almugtir,

11k basta belli baslyigleri yerine
getiren robotlar her gecen yil
gelismekte, kullamm alanlan
artmakta ve nitelikleri gegitlenmek-
tedir. Sanayi devriminde yalnizca
fabrikalarda kullamilmak iizere
iiretilmis olan robotlar; giindimiizde
ev iginde hasta, yagh ve gocuk
bakimunda, askeri, saghk, finans, ulagim gibi birgok
alanda karsimiza gikmaktadir. Ev islerinde yardimer
olan robotlar arik yardime: vasfindan ziyade ev

islerini yapabilen robotlar haline gelmekte, ulagimda
hﬁﬂkjﬁnlayhk saglayan otomobiller ise siiriiciiye

mn;,w; duymamaya baglamaktadir. Hizla artan bu kullanum ile 2022 yih itibariyla pek ¢ok kiginin
kendine ait kigisel bir robotu olacag tahmin edilmektedir,

Robotlarinin gelisimi sonucu, fiillerinin sonuglanndan kimin sorumiu olacaf konusunda, mahremiye-

tin ve giivenlifin korunmas: konusunda, fikri millkiyet haklan bakimindan ve etik agidan gegitli

hukuki sorunlar ortayva gikmaktadir. Bu sorunlan ve bunlara yoneltilen ¢iziim Gnerilerini anlamak igin
dneelikle robotu tanimlamak ve otonominin ne oldugunu anlamak gerekir.
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Doktrinde bir makineyi robot olarak nitelendirmek igin robotun bazi unsurlara sahip olmas: gerektigi
belirtilmektedir. Bu unsurlardan ilki algilama/hissetmedir. Buna gére robot gevresini algilay-
abilmelidir. Ayrica robot hareket etmelidir, bir gilg kaynagina sahip olmalidir. Son olarak da zekaya
sahip olmal, bunun igin ise mental kabiliyet lizerine programlanmas: gerekir,

Ersoy robot kavrammm su tammimin hukuk agisindan da esas alinabilecek bir tanim oldufunu séyle-
mektedir: “Fiziksel ve zihinsel baglamda $znesel nitelik tagiyan, ancak biyolojik anlamda hayatta
olmayan, insa edilmis bir sistem.”

Otonomi ise robotun belirli alanlarla ve uzun siire boyunca komuta gerekmeksizin dis diinyada
kendilifinden faaliyet gbstermesini saglar. Otonominin robota kattig bu dzellik nedeniyle hukuki
agidan bazi sorunlar meydana gelmektedir. Bunlar robotun statiisii ve yasal ehlivete sahip olmas ile
ilgilidir.

Bu baglamda, robotlann gelecekteki hukuki statiilerinin ne olmas: gerektigi konusunda esitli tezler
tlen sinilmektedir. Bu tezlerden bazilan sunlardir:

A.  Robotlar igin Bir Hukuki Statiive ihtiyac Olmayacafh Tezi

Robotlann girevlerine bagh olarak simirh hak ve sorumluluklara sahip olmas: gerektigind ileri siiren
bu giriig, bu nedenlerle ortaya gikan sorunlanin ise belirli sigorta ve sorumluluk sistemleri ile
yiritilebilecefini savunmaktadir. Buna bagh olarak, bu tez ile robotlann yasal acidan nesne olarak
kalmasi gerektigi dne siirlilmektedir,

B. Robotlarin Esasa Kullanicisimn Temsilci Olacag Tezi

Bu tez, robotlar: belirli kurallara baglh caligan 6zel araglar olarak tammlamakta ve kullancinim
temsilcisi olarak kabul edilebilecegini varsaymaktadir,

C.  Robotlarin “Insan Olmayan (zne” Sayilabilecekleri Teri

(Ozne kavrami, insamin zneligi olarak algilanmaktadir. Arzulara sahip olma ve bu arzular arasinda
degerlendirme/kararlagtirma yapabilme, derinlemesine diisiinme, irade ve sorumluluk g:fhl unsurlan
barindirmaktadir. Bu tezi éne siirenler, artan otonomi seviyeleri robotlann fiillerinin daha éngdrile-
mez hale getirdigi igin eylemlerinin nedensellik bag ile insana baglanamayacafim savunmaktadirlar,

Yasal kisilik modellerinde; kisilik haklar, hak ve borglara sahip olabilmek, fiil ehliveti ige kiginin
kendi fiilleriyle hak sahibi olabilmesi ve borg altina girebilmesi olarak belirlenmektedir. Fiil ehliye-
tine sahip olmak igin ayrica biling ve irade yetenekleri de aranmaktadir. Giiniimiizde robotlar bu
kriterlere sahip olmasalar da gelecekte robotlann esya statiisiinde kalmalan hukuki agidan yetersiz
kalacagindan gesitli kisilik modelleri simdiden ortaya atimaktadar:

1. “M.0"den Giinlimiize Robot Tarihi”,Moment Expo. Erigim tarihi 20 Kasim 2018, hittp:/fwww. mio-
ment-expo.com/m-oden-gunumuze-robot-tarihi

2. Caglar Ersoy (2018), Robotlar Yapay Zeka ve Hukuk. Istanbul: On iki Levha Yaymeilik.

3. A.Ebru Bozkurt Yiksel { 2016), “Robot Hukuku™,

4. Caglar Ersoy (2018), Robotlar Yapay Zeka ve Hukuk. [stanbul: On iki Levha Yaymcilik, 35.

5. Caglar Ersoy (2018), Robotlar Yapay Zeka ve Hukuk. Istanbul: On Iki Levha Yaymncilik,
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i.  FElektronik kisilik modeli: Tiizel kisilik modelinin temel alindify bu model euRobotics isimli
calisma grubu tarafindan &ne siiriilen modellerden biridir. Bilindigi iizere, tizel kigilikler ticaret
sigiline kayit olmalan ile beraber kigilik kazanmaktadirlar. Bu modelde de robotlann kigilik kazanma-
lan igin kendileri igin bir sicil olugturulmasi, kendilerine zgiilenmis bir malvarhiklanmn bulunmas
ve sebep olduklan zararlann bu malvarlifindan tahsil edilmesi planlanmugtir:

il. Yapay insan modeli: euRobotics’in ortaya attifn bir difer modelde ise robotlann karakteristik
dzellikleri cergevesinde kisilik haklanna sahip olmas: gerektigi ileri sirilmiigtir; lakin bu dzelliklerin
ne olacafina karar verilemedigi igin bu model daha kavramsal agamadadr.

iii.  Yapay vekiltemsilci modeli: Bu model, yapay zekamin karqilikl: taahhiitte bulunma yeterlil-
iine gahip olma dzellifine dayanir ve buna gére robot insamn vekili olarak gorillmektedir. Ancak
robot ayirt etme bakimindan insan seviyesinde olmadifiy igin bu model bazi sorunlan igermektedir,

iv. Kdlelik modeli: Roma hukukundaki klelik statiisil esas alinarak geligmis bir modeldir.
Efendileri adina gegerli islem yapabilmelerine kargin kendileri adina hak ve yiikiimliiliik sahibi
olamamalan nedeniyle kile ve robotlarin statfileri benzetilmistir. Bu baglamda insanlarin robotlar
iizerindeki hakimiyetleri devam etmekie ve esya durumunda kalmalan saglanabilmektedir .

2015 yilinda Hanson Robotics'in gelistirdigi robot Sophia’ya Suudi Arabistan devleti tarafindan
vatandashk verilmistir. Basin agiklamalanyla ve insana benzerligi ile glindeme gelen Sophia’y goz
éniinde bulundurdufumuzda robotlarn gelecefi hakkinda hukuki tartismalarin gereklilifi bir kez daha
ortaya ¢ikmaktadir.
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KAAN ZABTIYEOGULLARI
NUR SENA SEVDIiNDi

INTERNET ERISIMI BiR TEMEL HAK MIDIR?

Kahire'deki Tahrir meydamindan Filipin sokaklanna kadar uzanan protestolarda, intemete erisim
ozgirlifinin saglanmas: i¢in on binlerce insan bir araya geldi. internete erisimin temel haklan
oldugunu; bu yiizden de simirsiz engim ve Gzgir dolagim istediklerini agiklad:.

Internetin yemek ve uyumak gibi temel giinliik faaliyetlerimizle biitiinlestigi giiniimiizde, internete
erigimin temel hak ve Gzgilirlik oldugu yoniindek: fikir, toplumda genel bir kam halini ald: .Hatta
Hillary Clinton, gegtifimiz secimlerde internete enigimin temel hak oldugunu ileri siirdii. Segcmenler-
ine siirsiz ve ekonomik yéinden devlet destekli internet erisimi vaat etti . Bilkent Universitesi'nde
farkh bélim ve dénemlerden 261 Grencinin katlhimiyla gergeklestirdifimiz anket de béyle bir
kanimin varhgim destekler nitelikteydi. Ovle ki, katihmeilann %87 'si, internete erisimin temel hak
oldufunu sdyledi. %7171 15e, internete erigimin temel hak olmas: gerekgesiyle, devletin Goretsiz
internet saflama yvilkiimliligi olmas gerektifimi savundular, Bu verilere 21t olarak, aym
katihmeilarin %534, internete erisimin sinrsiz olmamas: gerektifing beyan ettiler.
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1. Cerf, V. (2018). Opinion | Internet Access s Not a Human Right. [online] Nytimes.com. Available
at https:/"www.nytimes.com/2012/01,/05/opinion/internet-ac-
cess-is-not-a-human-right. html? r=3&hpw [Accessed 29 Oct. 2018].

2. Clinton, H. (2018). Hillary Clinton: Defending online freedoms. [online] the Guardian. Available
at: htips://'www.theguardian.com/commentisfree/libertycen-

tral/2010/jan/2 2/hillary-clinton-online-freedom [Accessed 4 Nov. 2018].
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Oysa internet erigimi, bireylerin ve kurumlann, ¢-posta ve World Wide Web gibi hizmetlere erismek
igin bilgisayar terminallerini, bilgisayarlan ve difer cihazlan kullanarak internete baglanma beceri-
sudir. 2018 itibariyle diinya niifusunun yalmzea %55,1 ' inin internet erigimi oldugu ditsinildijiinde,
bu becerinin herkes igin gegerli olmadii anlasilacaktir. Bu nedenle internete erisimin uluslararas:
boyutta ‘temel hak’ olarak diizenlenmesi igin, internetin daha yiiksek bir kesime ulasmas) gerekir.

Fakat internetin bireyler igin sanal bir diinya olusturdufu glindimilzde, internete erisimin bireyler
agisindan bir hak olarak diizenlenmesi kaginilmazdir. O halde bu hakkin niteligi ne olmalidar?

ilk olarak, internetin ¢ogunluk tarafindan “temel hak® olarak simflandinldifs dilsiiniildiifiinde, temel
hakkin tanimuiyla baglamak yerinde olacaktir. Temel hak, bireyler agisindan vazgegilmez olup, her
vatandasin tabi oldufu devlet veya difer vatandaglann baskisi altinda kalmaksizin yararlanacaklan
yasal haklardir. Insanlarn dofumla kazandifs ve toplumda hayatlanm dzgiirce ve adilce idame éttire-
bilmelerini saglar. Bu nedenle toplumsal yasamm gereklerinin hukuka yansimasidir. Omegin, egitim
hakk bireyin topluma katilmasim ve kendini geligtirebilmesini saglayan bir temel haktir. Egitim hakk:
bireyin yagamum siirdiirebilmesi igin olmazsa olmaz degildir. Fakat toplumsal yasama uyum saflamak
igin bir gerekliliktir. Herkesin sahip olabilecedi bir haktir.

Internete erigim hakki da bireyin yasanmm siirdiirmesi igin elzem degildir. Lakin toplumsal yasama
uyum saglamak, toplumlan birlestimnek ve sosyallesmek igin gereklidir. Herkesin ulasabilecefi bir
hak degildir, ancak temel haklarla dogrudan iligkili bir haktir. Kendi bagina temel hak olmasa da,
temel haklara iligkin kolaylik saglar. Omegin haberlesme hakkinin bityiik bir kism artik internet
iizerinden saglanmaktadir. :

Gilmiimiizde internet giinlilk hayatmizin bir par¢ast haline gelmistir. Dolayisiyla hukuk diinyamizin
igindeki pay1 giin gectikce artmaktadir. Bugiin internete erigim ve temel haklar arasinda siki bir bag
olusmugtur. Bu durumu géz niine alan Fransa, Isveg, Finlandiva, Estonya gibi baz Avrupa Birligi
iilkeleri sadece Interneti degil, genis banta (telefon ile baglantih yiiksek huzlt initernet) erisimi de insan
hakk: olarak kabul etmistir. Ayrica Avrupa Birligi biinyesindeki 27 iilke hanelerinin én.az yarisina
2020 yilina kadar 100 MB ve iistii internet hizini saflamay: amaglamaktadir . Ablog bu adimlara
kargin, devletlerin yukanda bahsedilen bu sika bag gerckeesiyle vatandaglarma internete ficretsiz
erigim saflama gibi bir yilkiimliiligi yoktur. Hatta sosyal devletlerin dahi béyle bir yﬁh‘unlﬁlﬁﬁ
olmadif savunulmaktadir.

Bu durumun arkasindaki sebebi anlamak igin, internete erisim hakkini temel haklarla kiyaslamak
gerekir. Ulagim dzgiirliginden bir mek venlecek olursa, ulagim Gzgiirlifi bir temel haktir; fakat
ulagim bireyin vasitasiz yararlanabilecef bir hak degildir. Bu haktan yararlanmak igin bir vasita
olmas: gerekir. Omegin, otomobil gibi bir arag olmahdir ki, birey schirleraras: erigimini saglayabilsin.
Fakat birey sirf bu hakkindan faydalanabilsin diye, devletin vatandaslanna ticretsiz otomobil verme
yikiimliliigi yoktur. Sadece bir yerden bir yere dzgiirce ve giivenli kogullar altinda ulagabilmelen
igin gerekli dnlemleri almakla yikiimlGdiir,

Kisilerin internetteki tiim iceriklere simirsiz erisimi olmah midar?
(260 responses)

internete erisim bir temel hak midir?
(261 responses)

Devletlerin kendi vatandasglarina dicretsiz internet saglama
yilklimligi olmah midir?

(261 respenses)

3. Yalgin, H. (2018). [online] Halil Yalgimn. Available at: http://halilyalcin.com.tr/internete-erisim-in=
san-hakki-1se/ [Accessed 14 Nov. 2018].
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Aymi gekilde, internet de temel haklara ulagmak igin bir aragtir. Omegin, arkadaginiza bir fotofiraf
gondermek icin internete erigmeniz ve sonra WhatsApp tzerinden fotografi géndermeniz gerekir.
Fotografinizin galinmasi, hukuka aykin kullanilmasi halinde devletin sizi koruma yiikiimlGligi
vardir. Fakat devletin siz o fotografi ginderebilin diye size licretsiz intemnet sailama yiikiimliligi
yolktur.

Ote yandan, devletin temel haklann kullanilmas: icin internet kullanimim zorunlu kildif hallerde,
internet saglama yiikiimiilagi séz konusu olabilir. Omegin, Estonya’da saghk hakk: yine internetin
bir arag olarak kullanilmasiyla saglanmaktadir. Randevu alinmas: ve regete yazilmas: gibi faaliyetler
internet ortarmnda gergeklesmektedir. Iste bu nedenle, bireyler saglik haklanni rahatca kullanabilsin-
ler diye Estonya hilklimeti, internet eitimi ve internete iicretsiz erigimi saglayarak, bireyleri koruma
yoluna gitmigtir . Burada tek bagina internet erigimini garanti altina almak degil, bireylerin temel
haktan yararlanmasini saglamak adina yapilmes bir dilzenleme stz konusudur.

internet erigiminin temel haklann kullamminda vazgecilmez bir arag olarak nitelendirildifi hallerde,
internete erigim hakk: temel haklann kapsaminda degerlendirilmektedir. Bu hallerle smirh olmak
kaydiyla, internete erisimin de temel haklann tabi oldugu korumadan faydalanmasi stz konusu
olabilmektedir. Omegin, Ingiltere’de egitim kurumlannda internet erisiminin saglanmasi: elektrik, su
gibi bir kamu hizmeti olarak tamimlanmstir.

Fransa Anayasa Konseyi ise; ifade dzgiirliifiniin internete erigim hakkim da kapsadifin,
belirtmistir Bu durumda internet erigimi fizerine yapilacak islemler, rmegin erisimin smirlanmas,
temel haklara yapilacak simirlamalar gibi degerlendirilmelidir. Nasil temel haklar bireyleri korumak
adina sinirlandirilabiliyorsa, internet erisimi haklan da istisnai olarak simirlandinlabilir. Nitekim
Avrupa Insan Haklan Mahkemesi'nin yerlesik igtihatlarma gére; internetin kisitlanmas: sadece ifade
dzgirliginin degil, insanlarm bilgi alma hakkimin da kisitlanmasi anlamina gelmektedir . Yine
Birlegmig Milletler Insan Haklan Komisyonu, Internet erigimini, diinya fizerindeki insanlan birbirine
baglayan, efitim, bilgi edinme ve buna benzer haklanm kullanmalaninda vazgegilmez bir arag olarak
tanmmlamigtir. Bu kapsamda hukuk ditzeni tarafindan koruma altina alinmas: gerektiin ifade etmistir.

4. Sm.ee. (2018). Patient’s portal and health information system | Sotsiaalministeerium. [online]
Available at: https://'www.sm.ee/en/patients-portal-and-health-information-system [Accessed 11 Nowv.
2018).

5. Ankarabarosu.org.tr. (2018). [online] Available at: http://www.ankarabarosu, org.tr/siteler/an-
karabarosu/tekmakale/2015-2/10.pdf [Accessed 18 Nov. 2018].

6. Hudoc.echr.coe.int. (2018). HUDOC - European Court of Human Rights. [online] Available at:
hitpedhudoc.echr.coe.int/eng?i=001-57705 [Accessed | Nov. 2018].

7. Thehill.com. (2018). [online] Available at: hitps://thehill. com/sites/default/files/a_hre_32 1.20 eén-
glish-or-30-june pdf [Accessed 30 Oct. 2018],
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Internet erigiminin kisitlanmasinda, temel haklarin kisitlanmas: igin Singériilen siirlar ve ilkeler
gecerli olmalidir, Omnegin, bulasicr hastalik tehlikesi nedenivie bir yere giris cikis yasaklamak ve
karantina altina almak, o alandaki bireylerin seyahat ozgirliklerini kisitlamak demektir, Fakat bu
durumda yine bireyin iistiin menfaati 62 konusudur. Amag bireyin hak ve dzgilirligiini sinir-
landinrken, bireyi korumakiir. Aym sebeple, internete erigim hakk, Gziine dokunmadan, ancak cok
gerekli oldufunda, kanunla ve gegici sireyle simirlandirilabilir, Omegin, bir terdr saldinsindan sonra
giriintiilerin sosyal medyaya sizmis olmasi halinde, stz konusu igerifie erisimin yasaklanmast; hem
saldinya ugrarmig kiginin gdrintiistini korumay1 hem de sorusturma faalivetlerinin islemesinin dniine
gegebilecek engelleri ortadan kaldirmayr amaclar,

Fakat biyle bir olafan tistii durum, kigilik haklanina ihlal tegkil edecek, hukuka veya genel ahlaka
aykin sonuglanacak bir durum stz konusu degilse; internete erigimin simrlandinlmamas: gerekir. Bu
nedenle devletlerin haber alma dzgiirligii ve egitim hakk ile birey ve toplumun fistiin menfaati
arasinda bir menfaat dengesi kurmasi icap eder. _

Sonug olarak, internete erigim hakk bir temel hak degildir. Temel haklann kullamlmasina yarayan
bir aragtir. Devletin bu araci iicretsiz saglama yikimliliigi yoktur. Fakat bu araci kullananlara yéne-
lik koruma saglamas: ve tedbirler almas: gerekir. Bu tedbirleni alirken; hakkin dziine dokunmadan,
ancak ¢ok gerekli oldugunda, kanunla ve gegici simirlandirmalar kapsaminda Snlem almas: gerekir.
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ANIL KAYMAK

SOGUKKANLILIKLA (IN COLD BLOOD)
DORT CINAYETIN VE SONUCLARININ GERCEK OYKUSU

TRUMAN CAPOTE
TURK.CESI: AYSE ECE
SEL YAYINCILIK

“Ben bugiin bambagka biri olabilirdim.”

20, yiizy1l Amerikan Edebiyatinin ses getiren
isimlerinden olan Capote'den dahice bir calisma’
Capote bu yapitinda klasik polisiye romam
tabularimi yikmakla kalmiyor, adeta deneysel bir
caligmaya da imza atiyor. Ve tiim bunlan yalmz
basina yapmiyor. Her sayfada okuruna igin
ucundan tutma firsat1 veriyor, bizlere yeni
pencereler agiyor. Asla bir odak noktas: belirlemiyor, pastadan her karakterin hakkim veriyor. Bu
tavir, konu dagimiklifina sebep olmadifn gibi kurguyu oldukga gii¢lendiriyor. Empati taglarim biz
okurlar igin yeniden diziyor. Omegin, magdur yakmlarimn kerkulanna sahit olduktan hemen sonra
katillerimiz ile liiks bir magazada kargihksiz gek yazdmrabiliyoruz. Yazanmz bunu bilingli yapiyor
iinkii psikolojik derinlik vererek bakis agimz degistirmek istiyor. Béylece sug sorunsalina farkh
pencerelerden bakabiliyoruz:

“Sonsuzluk ne demek biliyor musun? Bir kusun kumsaldaki kum tanelerini tek tek okyanusun kars:
kiyisma tagidhgim dilgiin. Kug biitiin kum tanelerini kars kiyiya yigdifn zaman, sonsuzluk daha veni
bashvor olacak.”

Biraz da kitabm yazilma stirecinden bahsetmek istiyorum. Bir giin yazanimiz Capote gazetede kiigiik
puntolu bir haber goriir. Haber, Kansas' i Holcomb Kasabasi'nda saygin bir ailenin evlerinde bir
cinayete kurban gitmesinden bahseder. O dénemde bir dergide muhabir olarak galisan yazanmiz
olayin @istiine gitmeye karar verir. Yanina Biilbiild Oldiirmek kitabinin yazan Harper Lee'yi de alarak
yola l,‘:lkm' {1k baslarda makale olarak yazilmaya baglanan bu sebepsiz cinayet, derinliklerine inildikge
kiilt bir romana evrilir. Uzun yillar siiren titiz bir calismanin iirini olan bu yapit, edebiyat literatiiriine
“gergek bir olaydan esinlenerek kaleme alinmug ilk edebi eser” olarak geger. Bir roportajinda “calis-

mak benim bildigim tek ara¢™ ifadesini kullanan Capote bu ¢alismasiyla emeklerinin karsihgm aliyor.

“Bu diiglincelerin beynini iggal etmesini izin vermemelisin, ¢linki asi] diismanin bir kursun kadar yok
edici olabilen bu kiti diigiincelerdir. Kursunlar, kurbanlanm segip onlan hemen dldiirdiikleri igin gok
act yermezler.”
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Ana konudan bahsetmek gerekirse kitap, 15 Kasim 1959 tarihinde Kansas cezaevinden yeni ¢ikan iki
arkadagin basit bir hirsizhik girigimi dolayisiyla Clutter ailesinin tiim fertlerini dldiirmesi ve sonrasine
da gelisen firari durumlanndan yakalamp haklarindaki karann verilmesine kadarki siireci anlatryor.
Yazar yalmzca katiller izerinden bir psikolojik tahlil yapmuiyor. Mahalle sakinlerinin, Clutter ailesini
taniyanlarn, mahkumlann ve dedektiflerin de hayatlanm kitabin yazilma siirecindeki veriler
sayesinde okurlanna sunuyor.

“Insan, gdlgelerin iginde kaybolmaya mahkim bir sis bulutundan bagka neydi ka?”

Kitabimz yalmzca bunlarla sinirh degil. Ciddi sistem elestirilerine de satir aralarinda yer vermekten
kaginmuyor. {dam, sartl tahliye, cocukluk travmalan ve dahasi. Soruna ¢dziim dnerileri aramaktansa,
yeniden biyiyecek olan sorunlann kopanlmaya galisilmas:. .. Biirokraside yapilan kisa alanda sorum-
luluk paslagmasi... Ne yazik ki 20 yiizyildan beri defiigen yalmzca aktirler. K&klii degisimler yerine
siirekli yamalama igleminin yapilmas: yalmzea goz boyuyor. Ya kurtulug samildii kadar uzak defilse?
Nokta atis: dnlemler hayati degere sahip olabilir mi?

“Perry'nin pastel boyalarla kocaman bir resmini yaptif 1sa gokta saf duygulara sahipmis gibi gbriin-
miiyordu.”

Deginilmesinin gerektigini diisiindiigiim diger bir husus da katillerden biri olan Perry Smith’in ¢ocuk-
luk travmalan ve gegirdigi psikozlar. Sug gemberinde atlamamamiz gereken bu faktérler bizlere
gdsteriyor ki cezalar asla tatmin edici bir ¢oziim onerisi olamiyor. Odaklanmamz gerek asil konu
halkin akil saghifinn korunmasi. Ancak biyle elde tutulur bir ¢ozime ulagilabilir. Ginlimiiz toplum
dikzeni hala sugun soniimlenmesi adma bir umut 151§ olamiyor. Peki sug, toplumsal gelismenin bir
tiriinil mildiir? Toplumsal uzlasma bizlerin tek umut kaynaf olabilir mi?

“Oldiiriilen diirt masum ve iki suglu insan, Ug aile dagildy. Gazeteler daha ok satt. Politikacilar daha
gok nutuk atacak. Polisler ve garth tahliye kurallan daha ¢ok suglanacak. Meclisten daba ¢ok kanun
gegecek. Herkes sorumlulufiu birbirine atacak. Sonra, gelecek ay, gelecek wil... Aym seyler tekrar
olacak. Belki bu idamlar buna bir son verir. Ne zaman son verdi ki7"

Son olarak belirtmek isterim ki kitabm 67 yilinda bir Amerikan filmi uyarlamas: meveut, Geneler
olarak kitapla paralel bir kurguyla hareket ettigini siyleyebilirim. {zlemeden dnce n yarg: ile
yaklagilabilir. Ciinkil bu kadar saglam karakterlere sahip bir kitabin uyarlamasinda, filmin cast ekibine
biiyiik i5 diiger. Bu konuda gergekten basanh bir calisma ortaya konulmus.

Sinematografik agidan da doneminin dizerinde bir film olmug. Ayrica filmin, olaylanin yagandifa evde
gekilmis olmas etkileyici bir aynnb olarak dugiindlmis.

“Sofukkanhbkla’nin benden neler gtiirdiigiini kimse higbir zaman bilemeyecek. [liklerime kadar
kazidi ve neredeyse 8ldiirdii beni. Hatta bence bir bakima, didiirdii beni.” \
-Truman Capote
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SERRA YUKSEL

CEMBER

Cok satanlar listesinde kendisine yer bulan, Dave
Eggers'in 2013 yilinda ilk baskisim gikardif kitaba
Cember; internet ¢afyla beraber artik hayatimzin
vazgecilemez bir pargasi olan sosyal medyay: ve nefes
aldsfiimiz her am paylasma ¢ilginhgim elestirivor. Silikon
Vadisi’nin teknoloji devierine gnderme yapan ve yeni bir
modem Bilyilk Birader cafinin nasil olusabilecegini
anlatan bu kitap; sanal ortamda mahremiyetin korunmasi
hakkimin nasil kelayca ginencbilecegini, kigisel verilerin
biiviik sirketlerin gikarlarina hizmet edecck sekilde nasil
manipiile edilebilecefini ve insanlan dijital ortamdan
kendisini silme hakkina sahip olmas: gerektifi gibi cesitli
modern sorunlara ayna oluyor. Internetin hayatinin her
alanma dahil edilmesi zorunlu tutulursa olabilecek sonuglar kitapta su sézlerle ifade ediliyor:

*(Cemberdeki sistem) Kongreyi bile ortadan kaldwrabilir. Milletin iradesini her gercktifinde dogrudan,
yanlig yorumlara, carpitmalara meydan vermeksizin dlgebilirsek Washington'in bilyik boliimii saf disi
kalmaz mu?" (Egpers, 2013},

Kitap boyunca hissettinldigi gibi, bizi bizden daha iyi tamyan algoritmalarnin hayatimiza her gecen
giin daha fazla katilmasi demokrasilerin kaderini tehlikeye diisiirmez mi?

Kitaptaki girket Cember Gergek Sen adl, internette bir kigiye ait olan tiim sosyal medya hesaplann-
dan tutun banka hesaplanna hatta kiginin a¢tifii sahte hesaplan bile tek bir Cember hesabinda topla-
yarak, kisacas: internet fizerindeki bir kisiye ait biitiin bilgileri tek bir potada toplayarak anonimligi
dldiiren bir yazilim yardumyla kuruluyor. Sonradan Facebook, Google, Youtube gibi biitlin teknoloji
devlerini de biinyesinde birlestirerek piyasadaki tek hikim giig haline geliyor, Cember tiim parasal
iglemleri, titm safhk ve DNA verilerini kigisel hayatin ivi kit her pargasini, séylenen her sézeiigi tek
bir kanaldan akitip bir kiginin karakteri, dilsiinceleri hakkinda ylizde vilz dofirulukta bilgi sahibi
olabiliyor. Aym zamanda kisilerin alacagn kararlan bile énceden bilebiliyor ve onlan dejistirebiliyor.
Yanlig beslendiginde uyaniyor, uyuman gerektiginde s6yliiyor ve senin i¢in senin adina en uygun
goziim yontemlerini geligtiriyor.

Korkung degil mi?

Daha korkuncu bu kitapta bahsedilenlerin giiniimiiz diinyasinda da karsihklan olmasi. Omek olarak,
her giin girdifimiz internet sitelerini kallamirken bilingsizee kabul ettifimiz cerezlerle ve sosyal
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medyadaki begenilerimizle hepimizin kigiliginin ayrintili bir profilinin izilmesini ve kisisel bilgile-
rimizden olugan bu profile gire maruz kaldigimmz reklamlan verebiliriz.

Peki, aym yontem pazarlama amagh, kigilerin ilgi alanlarin tespit etmek igin uygulandif gibi kitlel-
ere yin vermek dogrultusunda insanlann politik goriiglerini sekillendirmek igin de kullamlabilir mi?

2016 yilindaki Amerikan bagkanlik segimlerinde ¢emberdekine kiyasla cok kisith kalan Facebook
verileriyle Cambridge Analytica, 87 milyon kullanicimin politik goriglerini belirleyip onlart manipiile
etmeyi basardifina gire, bu yéntemin kitleleri yonlendirmek amach da etkili bir sekilde kullamilabi-
lecegini pekald gorebiliyoruz. (Chang, 2018)

Biitiin bunlara bakarak, kitleleri yonlendirmede bu kadar etkili bir aracin bulundugu bir dinyada
demokrasilerin giivenliginin tehlikede oldugu agikea ortada. Dave Eggers, aslmda yazdifa bu alternat-
if gelecekle de diinya Gzerindeki bu genig veri havuzunun dzel sirketlerinin tekeline birakilamayacak
kadar giicli ve degerli oldufunu, kisisel verilerimizin giivenliginin ise hala hukuki anlamda ne kadar
kinlgan bir zeminde durdufunu gsterivor,

Insanlar hakkinda yiizde yiiz dogru gikanm yapan, insanlarin zevklerinden politik goriglerine kadar
her geyi saptayabilen verilerin insanlann Kisiliklerinin maddi bir pargas: oldugunu séylevemez miyiz?
Eger ki bunlar bizim kigilifimize bagh maddi bir pargaysa onlar fizerindeki haklarimizin da dokunul-
maz, devredilmez ve vazgegilmez olmasi gerekmez mi?

Kitapta Gergek Sen'i kuran Ty"n yaptiklanndan pisman olarak bireysel haklan koruyabilmek adina
hazrrladif dijital diimyada insan haklan bildirgesine kirmiz harflerle sbyle yazmast::

“Herkesin ortadan kaybolma hakk: olmali™

Herkesin intermnetteki kigiligine sahip olmaya isterse de bu kisiligi sanal alemden silmeye hakki almals
Yukanda dedigim gibi bu veni bilgi ¢caginda ark
herkesin dijitallesmis bir kisilifi var ve insanlarn
kigisel verilerinin internette akmadif bir hayat
diiglinmek neredeyse imkansiz. Bu gergefi de giiz
oniinde bulundurarak, artik insanlann sanal diinyada-
ki verilerinin, insanlann karakterlerinin aynlmaz bir
pargas: olarak dilgiindip onlara kars: yapilan gitvenlik
ihlallerinin insan haklar ihlalleri gibi degerlendir-
ilmesi zamant gelmigtir. Eger boyle diigiiniir bu
konuda devletlerden gerekli adimlar gelirse belki
Eggers"in distopyasindaki gibi bir gelecckten
styinlabiliriz. Fakat hayatta karsilastifimiz birgok
sorunun hukuki géziimiinin uzun yillara varan uygu-
lamalar sonucunda ortaya giktii diistintildiigiinde,
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konu internet olunca sorunlan sindirecek ve bunlara en uygun ¢oziim yolunu olusturacak yiizlerce

yillik bir zamamimiz yok, Internet herhangi bir toplumsal diizenin ilerleyebileceginden qok daha hizh //\
tlerliyor ve var olan sorunlarin ne oldufunu, nasil olustugunu anlayamadan kimsenin hayal edemeye- .‘_}‘ 'g’

ce@i veni sorunlar ortay: 1 gikiyor, Biitin bunlanmn dnlenmesi adina ise hukuki anlamda cok biiyiik

¢ahigmalar gerekivor. Daha maksimum yirmi yillik bir g gecmise sahip olan internetin, hayatimizin

hangi alanlarina ne kadar dahil olacagina bizim igin ne kadar karar verebilecegine yvinelik yasalarn
diizenlenmesi gerekiyor. Yoksa her sey icin ¢ok geg kalirsak Cember'deki gibi zel bir teknoloji \\\‘"////

girketimin insanlar hakkinda her geve karar verdigi pembe giysiler igine siislenmis bir totaliter bir

Orwellci gelecege siiriiklenebiliriz. Tek fark: ise telefonlanimizin én kamerasindan izlenivor olacak

olmamizdir.
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MELIKE YUCEER
SIMAY TURKMEN

MAVI BALINA

Milenyum ¢aginda ulasabilecegimiz kaynaklar ne kadar sinirsiz olsa da bu limiti bizim koymamizin
gerekli oldugunu sirekli gézden kaginyoruz. Gergek su ki dijital cagda erigebilecegimiz platformlar
zannedilenin aksine pek de masum degil. Isin kot yvam bu platformlara bizim erigim saglay-
abildigimiz kadar onlar da bizim kigisel bilgilerimize ulagabilivor. Internet tizerinde yaptigioz her
hareket bizi birer hedef kitle haline getirirken belli bagh saldinlann altinda kalmamiz da gok olas:.
Ozellikle genglerin eglence amagh oynadigi oyunlarda dahi tehdit altinda kalabilivorken, internet
¢aginda tam anlamiyla giivende oldufumuzu diisinmek diigten baska bir sey defildir ne yazik ki.
Cogunlukla gocuklann vakit harcadhgi, kelime anlamiyla kulaga ¢ok masum gelen “oyunlar” dahi
gorindiigiinden ¢ok farkh,

2013 yibnda Rusya'da gelistirilen ve sosyal medya {izerinde yvayilan Mavi Balina adli oyun dzgiiveni
digiik ve aile 1¢i iletisimi az olan gencleri hedef alivor. Adim yalmzhiyla bilinen mavi balinalardan
alan oyun, Rusya'da 1lk kez bir gazetecinin, 12 yasindaki bir kiz gocufunun &limiiniin ardindan
yaphif arashirma sonucunda ortaya giktl. Gazeteci, Mayis 2016°da gengler arasinda bu tarz oyunlann
¢ok popiiler oldugunu ve sosyal medya fizerinden birgok “8liim grubunun™ bulundu@unu tespit etti.
Yasi gerefi kendini bagkalarina ispat etme ihtiyact igerisinde olan bu gengler Mavi Balina oyunu
aracihfiyla kendilerine rol modeller olugturuyor. Yinetici tarafindan génderilen gérevleri tamamlayan
genglerin bagarilt olduklarim hissetmesi, onlan bu oyuna baglavan dnemli etkenlerden, Zaten yoneti-
cilerin hedef kitlesine ulagmakta kullandif sosyal medyada kolaylikla vonlendirilebilecekleri gengleni
paylagimlar aracihifiyla bulmak oldukea kolay.

Almanya'min Baden Wiirttemberg Eyalati Gaggenau kenti Horten semtinde yasayan Afyonkarahisarh
14 yasindaki Furkan Sen de 50 giin siirecek olan ve kazananimin olmadif bu korkung oyuna bagiml
irakilan genglerden. Daha yasayacag ve gorece@i birgok sey olan bu geng acimasiz bir oyun tarafin-
dan maniptile edilmis ve
hayatim kaybetmisti, Heniiz 14
vagindaki Furkan, sosyal
medya hesabi aracilifiyla
oynamaya basladif bu oyunun
hayatum alacafindan habersiz-
di, Furkan'in yas: geregi
meydan okuma ve merak
diirtiisiivle telefonuna yiikle-
digi bu oyun o daha anlamadan
biitin kigisel verilerini ¢le
gecirmisti bile. 50 glin siiren
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ve giderek korkung hale gelen 50 gorevden olugan oyun, Furkan'in gece yansindan sonra korkung
goriintitler izlemesini ve kendisine kesici aletlerle zarar vermesini zorunlu kiliyordu, Aksi takdirde
santaj ve tehditle karsilasan 14 yagindaki bu gencin kendisine gbre gérevleri tamamlamakian bagka
caresi voktu. Tamamlanan gérevlerin ispatim telefon ve bilgisayar kameralan aracilifiyla isteyen
yineticiler birgok geng gibi Furkan'in da Gzel hayatina ortak oldu. Oyunun ilk giinlerinde kigida
balina resmi gizip yineticilere fotografim atmakla grevi tamamlayan Furkan®m aldi dviicii geri
bildirimler onu oyuna bagliyor, sonraki giinlerde tamamlayamadi@i gGrevlerin sonucunda asagilayici
shylemlere maruz kalmasi is¢ onu hirslandinyordu. Ergenlik dénemindeki genglerin psikolojik dur-
munu manipille eden yineticiler, kizlan kendilerinin sisman olduklanna; erkeklen ise hayatta ezik
biri olduklarina ve onlarin segilmis insanlar olduklan bagka bir diinya olduguna inandinyorlar. Ba
genglerden kesici aletlerle vilcutlarina balina resmi ¢izmelerini, sabaha kars: génderdikleri korkung
videolan izleyip mizik dinlemelerini ve bulabildikleri en yilksek cativa ¢ikmalanm isteniyordu.

Sanal ortamda maruz kaldigi bu duygusal tacizin iginde 50 giin gegiren Furkan, kendisi gibi bir
balina olmaya zorlanan bu genglerle iletigim halinde tutuluyordu, Gergek dinya ile baglanm en aza
indiren Furkan ¢evresinden tamamen soyutlamrken geri doniisii olmayan bir yvola siirikleniyordu.
Gorev listesinin yansmi tamamladifinda ise kabul etmek zorunda oldugu belirtilen 6liim giiniinii
dgrenmigti Furkan. Buna ragmen onu oyuna baglayan en biiyiik etken, yoneticiler tarafindan yapilan
santajlardh. Furkan'in kisisel verilerine ulasan yoneticiler bu verileri yaymakla veya ailesinden birine
zarar vermekle tehdit ediyorlard: onu. 14 yasindaki Furkan'mn tehditler karsisinda yapabilecegim
diiglindigi highir ey yoktu. En nihayetinde bir ¢cocuk olan Furkan'm arkadaslarsyla top kogturmas
gerekirken bu derecede bir tehdit aliinda dofru karan verebilmesini bekleyemeyiz. Furkan gevresin-
den soyutlanan, yalmzhkla yiizlestirilen ve 50 giin boyunca korkung goriintlilere maruz birakilan bir
gocuk. Babasiyla aksam sakalaguiktan sonra hayatina son veren Furkan yagadif: travmay1 miimkiin
oldugunca ailesine aksettirmemeye calismist. Halbuki gevresi tarafindan fark edilchilecek en ufak
ayrinti belki de Furkan Sen’in hala hayatta olmasini saflayacakti. .

Ne yazik ki Mavi Balina 130"dan fazla gencin hayatina mal oldu. Bu acimasiz oyunun afina yaka-
lanip kurtulan genglerden bin olan 22 yasindaki Alexander ise yagadif tecriibeyi iskence olarak
adlandiriyor. Oyuna Whatsapp mesajiyla gelen bir link aracihiyla dihil olan Alexander, kardesinin
durumu polise haber vermesiyle kurtuldu. Son gérevi tamamlamak fizereyken kurtanilan Alexander,
50 giin boyunca durmadan korku igenisinde oldufunu belirtirken ydneticilerin amacinin da oyuncu-
lann korkuyu hissetmelerini saglamak ve bu korkuyla onlan tuzaga kolayca diigiirmek oldufunu
soyledi, Oyunculann kigisel bilgilerini ve fotofraflanm ilk giinden depolayan yoneticilerin ellerindeki
kozlarla oyundan ¢ikmak isteyenlere santaj yaptiklarimi da belirten Alexander dliimiin ucundan
donmiigtii. Kil pay: kurtulan bir bagka Mavi Balina magduru olan Hindistan’da yasayan 17 yagindaki
geng kiz, gole atlayarak intihar etmek iizereyken giivenlik gérevlileri tarafindan kurtanldi. Geng kizin
“son asama”y1 tamamlayamamasi halinde annesinin 6ldirilecegine mandinlmas: yine kan donduran
baska bir ifade.

Yalmzca teknolojik bir alet vasitasiyla kilometrelerce Btedeki insanlara yapilan santajlar ve onlarn
iizerinde kurulan bu baskinin korkutucu olmasi kadar psikopatga oldugiu pergegini de giz ards
edemeyiz.
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Ozellikle Mavi Balina oyunun yineticisi olan Rusya
vatandags Philipp Budeikin'in oyun aracihigiyla toplum-
daki “biyolojik atiklan™ temizledifini belirtmesi yeter-
ince mide bulandineg bir agiklama. Universiteden
uzaklagtirilan eski psikoloji bolimii 6@rencisi Budeikin,
hedef kitlesini nasil ydnetecegini iyi biliyordu. Son
agamay1 tamamlayan oyuncularin mutlu bir sekilde
dldiigiinii belirten Budeikin, 2017 yilinda durusmaya
¢ikanldi; 16 gencin intihanna yol agmaktan yargiland:
ve 3 yil hapis cezasina ¢arptinldi. Oliim sayilanmn daha fazla oldugunu bilinmesine rafmen kamtla-
namamasi sebebiyle sayi 16 olarak belirlendi.

Gengleri intihara tegvik ederek toplumu temizledigine inan bir suglu igin 3 yil hapis cezasimin yeterli
olmadifim diigiinen toplum tepkisini koysa da kararda bir defisiklik olmad:, Budeikin hapisteyken
oyunun kullanicilan intihara siiriiklemesi devam edince aragtrmalar tekrar baslatild: ve 32 kisilik resit
olmayan ¢ocuklardan olugan bir “Glim grubuna” liderlik yapan diger vinetici llya Sidorov ve 22
vagindaki vazihmer Nikita Nearonov yakalands,

Oyunun hizla yaymasimn ardindan, ilkeler bu konuda bazi adimlar att. 28 intihar va da intihara
girigimin yagandigini agiklayan Hindistan, ilke genclinde bir sorusturma baslatt. Yiiksek Mahkeme,
oyunun ulusal bir sorun olduguna karar verdi ve hiikiimetten bu oyunu yasaklamak icin bir yol hari-
tast olugturmasim istedi. Bunun haricinde, en gok televizyonunun izlendigi saatlerde bilgilendirici
videolar yayinlatlarak farkindahik yaranldh. Belgika'da 1867 yilinda yiirirlige giren ceza vasas,
giiniin kogullanna uymadi g gerekgesiyle degistirildi ve bu dikzenlemede Mavi Balina'ya da yer
verildi. Interpol’iin Belgika'da 18 gencin Mavi Balina oynadifiimi tespit ederek resmi makamlara
uyanlarda bulunmas: izerine, Mavi Balina ve benzeri sekilde kisilerin intiharina yol agacak oyunlann
cezalandinimasina karar verildi. Brezilya, iran, Rusya ve Tiirkiye gibi iilkeler de ebeveynleri daha
dikkatli olmalari konusunda uyard.

Teknolojinin bu denli hizh gelistigi zamanlarda “kabul ediyorum”™ veya “indir” gibi butonlara
basarken dahi iki kere dilgiinmemizi saglayan bu Mavi Balina oyunu onlarca cam alirken
yaraticilanmin hafif bir cezayla kurtulmalan mahkemelerin bilisim suglarina pek dzen gistermedigini
diigiindiirtiiyor. Yetigkinlerin dahi bafambisi olduu sosyal medya tiirevi platformlardan gengleri uzak
tutmak imkinsiz olsa da denetimin saglanmadii noktalarda bu gibi dehget verici olaylar vaganabiliy-
or ve gagimizin en bliyiik getirilerini olusturan teknoloji ne yazik ki kitiiye kullamlmasi halinde ¢ok
yikin bir silah olabilivor, Mavi Balina oyunun yoneticileri de teknolojiyi suiistimal ederek bir “sanal
dliim tuzag’” olusturdular. Arkasinda adaletin de hafifletemeyecegi acilar birakan bu oyun diinya
“gapinda yankilar uyandinrken unutulmasi zor bir hale geldi, Teknolojinin her glin lizla gelistigi bu
cafida, yetigkinlerin dahi bagimhs: oldugiu telefonlardan ¢ocuklan uzak tutmak imkinsiz olsa da en
azmdan onlara kargi denetimi elden birakmamanin ne kadar dnemli oldugunu bizlere bir kez daha aci
bir sekilde anlatan Mavi Balina davasi, her kesimden insanin canini yakti ve temennimiz bir daha bu
tarz oyunlann var olmamas: yoniinde,




